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Abstract. Agile methods were created to address real and perceived weaknes-
ses of traditional software development methods. However, due to the pressure
on delivery of a software product within the estimated timeframe, security re-
quirements are poorly measured or even overlooked. During agile software
development, it is important to detect possible vulnerabilities during their life
cycle, using processes, activities, techniques or tools. This article describes a
survey that has been applied to members of software development teams that use
agile methods. From the results of this research, we were able to identify and
describe the state of practice, difficulties and opportunities to reconcile agile
methods and software security.

Resumo. Métodos ágeis foram criados para sanar fraquezas reais e per-
ceptı́veis dos métodos tradicionais de desenvolvimento de software. Entretanto,
pela pressão na entrega de um produto de software dentro do prazo, requisitos
de segurança são pouco mensurados ou até deixado de lado. Durante o desen-
volvimento ágil de software é importante detectar possı́veis vulnerabilidades,
utilizando processos, atividades, técnicas ou ferramentas. Este artigo descreve
um survey que foi aplicado a membros de equipes de desenvolvimento de soft-
ware que utilizam métodos ágeis. A partir dos resultados dessa pesquisa, foi
possı́vel identificar e descrever o estado da prática, as dificuldades e as oportu-
nidades para conciliar métodos ágeis e segurança de software.

1. Introdução
Atualmente, as organizações operam em um ambiente com constantes mudanças cultu-
rais, sociais, polı́ticas e econômicas. Com isso elas devem responder rapidamente a essas
mudanças e pressões competitivas [Sommerville 2011]. Processos de desenvolvimento
de software que planejam especificar completamente os requisitos e, em seguida, proje-
tar, construir e testar o sistema de forma sequencial e rı́gida acabam sendo inadequados
para ambientes que sofrem constantes mudanças [Sommerville 2011]. Se os requisitos
de software mudam, consequentemente o projeto, implementação e testes do sistema mu-
dam também. Por conta disso, torna-se difı́cil obter um conjunto completo de requisi-
tos estáveis de software [Pressman 2011]. No entanto, em ambientes com constantes
mudanças, uma abordagem ágil é recomendável.

Devido à agilidade do processo de desenvolvimento e pressão na entrega, alguns
softwares não têm uma análise completa da segurança para cada fase do ciclo de vida
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e com isso podem surgir vulnerabilidades [OWASP 2010b]. De acordo com a OWASP
(2010b), a maioria das vulnerabilidades nos sistemas de software são causadas pela falta
de aplicação de polı́ticas de segurança no projeto. Para evitar isso, é necessário anali-
sar o uso de práticas de segurança pelos membros de equipes, bem como as motivações,
dificuldades, limitações e lições aprendidas na implantação de técnicas e ferramentas de
detecção de vulnerabilidades. Howard e Lipner (2006) apontam que práticas de segurança
incorporadas no ciclo de vida de desenvolvimento de software diminuem a probabilidade
de existirem vulnerabilidades no sistema. Existem processos de desenvolvimento de soft-
ware seguro voltados para o modelo tradicional de desenvolvimento de software, porém,
o seu uso no desenvolvimento ágil de software requer adaptações [Howard and Lipner
2006].

O objetivo deste artigo é identificar e descrever o estado da prática da adoção de
técnicas e ferramentas de detecção de vulnerabilidades no contexto de desenvolvimento
ágil de software. Pretende-se identificar as técnicas e ferramentas usadas, as motivações,
as dificuldades, as limitações e as lições aprendidas. Para tanto, um survey foi elaborado
com perguntas relacionadas a 18 técnicas e ferramentas de detecção de vulnerabilidades
oriundas de três conhecidos processos de desenvolvimento de software seguro, a saber,
Processo de McGraw (2004), Processo Leve e Abrangente de Aplicação de Segurança -
OWASP CLASP (2010a) e o Processo de Howard e Lipner (2006). Esses processos foram
identificados e selecionados por meio de revisão bibliográfica, bem como as técnicas e
ferramentas em comum. A partir desses processos e suas atividades, foi desenvolvido um
formulário aplicado a 110 membros de equipes que utilizam métodos ágeis. Este artigo
apresenta parte dos resultados obtidos.

O artigo está estruturado da forma a seguir. Na Seção 2, são abordados os concei-
tos básicos sobre métodos ágeis, vulnerabilidades e processos de desenvolvimento seguro
de software. A Seção 3 apresenta os trabalhos relacionados. A Seção 4 descreve a pro-
posta do survey e a Seção 5 os resultados. Finalmente, as conclusões são apresentadas na
Seção 6.

2. Conceitos básicos
Nesta seção, são apresentados os conceitos de métodos ágeis, vulnerabilidades e proces-
sos de desenvolvimento de software seguro.

2.1. Métodos ágeis

Agilidade tornou-se a palavra principal quando é descrito um moderno processo de de-
senvolvimento de software [Sommerville 2011]. Constantes mudanças podem ocorrer du-
rante o desenvolvimento de software como: mudanças no software que está sendo criado,
mudanças nos membros da equipe, mudanças devido a novas tecnologias ou mudanças no
projeto que cria o produto. Exemplos de métodos ágeis conhecidos são: “Scrum” [Schwa-
ber 2013], “Extreme Programming (XP)” [Beck 2000], “Lean” [Poppendieck and Pop-
pendieck 2003], “Kanban” [Skarin 2015] “Agile Unified Process (AUP)” [Ambler 2006],
“Crystal Method” [Cockburn 2004] e “Feature Driven Development (FDD)” [Palmer and
Felsing 2001].

No desenvolvimento ágil, um produto de software é desenvolvido por indivı́duos
trabalhando em equipes e cada membro tem uma habilidade especı́fica, as quais colabo-
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ram para o sucesso do projeto [Howard and Lipner 2006]. Esse modelo de desenvolvi-
mento prioriza a satisfação dos clientes e a entrega incremental de produto de software por
meio de equipes de projetos pequenas e altamente motivadas, artefatos de engenharia de
software mı́nimos e simplicidade no desenvolvimento [Beck et al. 2001]. Para Pressman
(2009), o desenvolvimento ágil oferece benefı́cios importantes, no entanto, não é indicado
para todos os tipos de projetos, softwares e situações. Para utilizá-lo, é essencial que a
equipe adapte os processos e atividades existentes e mantenha apenas artefatos realmente
essenciais, utilizando processos enxutos, enfatizando a estratégia de entrega incremental.

2.2. Vulnerabilidades

Uma vulnerabilidade em software é um conjunto de condições que podem levar à violação
de uma polı́tica de segurança [Seacord and Householder 2005]. Tais condições podem
ser oriundas da má especificação de requisitos de segurança, problemas com o design,
práticas de codificação insegura, falhas nas atividades de garantia de segurança ou pro-
blemas de manutenção do sistema [Howard and Lipner 2006]. A vulnerabilidade é uma
fraqueza na aplicação que permite que um atacante cause danos aos stakeholders de
um sistema [OWASP 2010a]. Procedimentos de segurança e controles internos ou de
implementação que podem ser explorados por ameaças são considerados vulnerabilida-
des [Nist 2009]. Assim, é de extrema importância detectar vulnerabilidades durante o
desenvolvimento de software, pois informações perdidas, utilizadas incorretamente ou
acessadas por pessoas não autorizadas podem prejudicar uma organização.

2.3. Processos de desenvolvimento de software seguro

Uma aplicação deve ser segura, estável, livre de riscos e danos, além de ter atividades de
segurança incorporadas no seu ciclo de vida [OWASP 2010b]. Um software é conside-
rado seguro se ele não permite o comprometimento da autenticidade, confidencialidade,
integridade e disponibilidade dos seus dados. Tradicionalmente, a segurança não é tra-
tada desde as primeiras fases do ciclo de vida de desenvolvimento de software [Khan and
Zulkernine 2009].

De acordo com Khan e Zulkernine (2009), a melhor maneira de desenvolver um
software seguro é incorporar práticas de segurança desde o seu inı́cio. A segurança no
software pode ser incorporada durante as fases do ciclo de vida por meio de polı́ticas de
segurança, linguagens de especificação de requisitos de segurança, design seguro, padrões
de codificação segura e métodos de garantia de segurança de software, como testes de
penetração, análise estática de código e revisões de segurança de código [Howard and
Lipner 2006]. Existem diversos processos que incorporam atividades de segurança no
desenvolvimento de software e que podem ser adaptados para a utilização em métodos
ágeis, a saber, Processo de McGraw (2004), Processo Leve e Abrangente de Aplicação de
Segurança - OWASP CLASP (2010) e o Processo de Howard e Lipner (2006).

3. Trabalhos relacionados
Foram encontrados três trabalhos relacionados com o objeto dessa pesquisa. O primeiro
investiga o uso de segurança de software, as competências e as necessidade de treinamento
de equipes que utilizam métodos ágeis em duas organizações [Oyetoyan et al. 2016]. O
segundo investiga a realização de testes de segurança em quatro equipes ágeis. O es-
tudo compara como a segurança é gerenciada e organizada, bem como a combinação das
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técnicas e ferramentas de teste de segurança usadas no ciclo de vida de desenvolvimento
ágil de software [Cruzes et al. 2017]. Já no terceiro, foi realizada por [Khaim et al. 2016]
uma revisão sistemática da literatura (RSL) que trata da aplicaçao de segurança ao longo
do ciclo de vida do desenvolvimento ágil por especialistas em segurança. Este artigo, por
sua vez, visa identificar e descrever o estado da prática, as motivações, as dificuldades,
as limitações e as lições aprendidas no uso de técnicas e ferramentas para a detecção de
vulnerabilidades por membros de equipes brasileiras de desenvolvimento ágil.

4. Proposta de pesquisa

Este artigo apresenta um survey que tem por objetivo identificar e descrever as técnicas
e ferramentas de detecção de vulnerabilidades em desenvolvimento ágil de software ado-
tadas por membros de equipes que utilizam métodos ágeis. Para atingir o objetivo do
estudo, primeiramente, por meio de uma revisão bibliográfica, foram identificadas e des-
critas 18 técnicas e ferramentas de segurança que são comuns aos seguintes processos:
OWASP CLASP, de McGraw e de Howard e Lipner. Elas foram classificadas em função
das fases do ciclo de vida de desenvolvimento de software: análise de requisitos e mo-
delagem, design, codificação, testes e produção. As técnicas e ferramentas identificadas
estão listadas na Tabela 1.

Tabela 1. Técnicas e ferramentas para detecção de vulnerabilidades utilizadas
pelos processos de segurança

Análise de requisitos e modelagem Codificação
Especialista em segurança Codificação segura
Requisitos de segurança Revisão de segurança de código
Abuse/Misuse Cases/Stories Ferramenta de revisão de código
Modelagem de ameaças Ferramenta de análise estática de código
Modelagem de riscos Testes
Ferramenta de modelagem de riscos e ameaças Ferramenta de análise dinâmica de código

Design Fuzz Testing
Design de segurança Teste de penetração
Contramedidas de segurança Testes baseados em riscos
Avaliação de vulnerabilidades Produção

Gestão de respostas a incidentes

Em seguida, foi elaborado um instrumento cujo objetivo é caracterizar quais
técnicas e ferramentas são aplicadas pelos membros das equipes e quais suas motivações,
dificuldades, limitações e lições aprendidas ao utilizá-las. O instrumento é composto por
um questionário com 15 perguntas, elaborado por meio da ferramenta Online Pesquisa1.
O instrumento completo poderá ser encontrado em: https://github.com/SAEG1/
InstrumentoEstudodeCaso.git.

Foram selecionados 110 membros de equipes que utilizam métodos ágeis como
processo de desenvolvimento de software. Tal seleção ocorreu por meio da busca por
profissionais na rede de negócios LinkedIn2. Foram considerados membros de equipes
nas quais técnicas e ferramentas de detecção de vulnerabilidades estão em processo de
implantação, já estão implantadas ou ainda serão implantadas. A seleção de profissionais
focou nas seguintes funções: especialista em segurança, analista de requisitos, arquiteto
de software, desenvolvedor e testador de equipes adotam métodos ágeis. Porém, foram

1https://www.onlinepesquisa.com
2https://www.linkedin.com
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encontradas outras funções especı́ficas dos métodos ágeis, tais como: scrum master, pro-
duct owner e agile coach, ou ainda funções tradicionais, como: gestores, lı́deres de equi-
pes, coordenadores de TI, analistas de qualidade e cientistas de dados as quais foram
consideradas na pesquisa.

Foi enviado um convite para todos os candidatos participarem do experimento,
contendo uma breve descrição sobre o projeto, as etapas do experimento, sua duração,
endereço de acesso para o questionário e termo de consentimento para manipulação do
conteúdo das questões abertas. Para realizar inferências a partir dos dados obtidos por
meio das questões abertas, foi utilizada a técnica de análise de conteúdo. Análise de
conteúdo é um conjunto de técnicas de análise das comunicações que utiliza procedi-
mentos sistemáticos e objetivos de descrição do conteúdo das mensagens. Assim, pro-
porcionam o levantamento de indicadores, quantitativos ou não, permitindo a realização
de inferência de conhecimento [Bardin 1991]. A partir da análise de conteúdo e suas
inferências, foi possı́vel avaliar o estado da prática em relação ao uso atual de técnicas
e ferramentas de detecção de vulnerabilidades por membros de equipes que utilizam
métodos ágeis, bem como motivações, dificuldades, limitações e lições aprendidas na
sua implantação.

5. Resultados
A seguir serão apresentados os resultados obtidos do survey, a saber, métodos ágeis
utilizados pelas equipes, uso atual das técnicas e ferramentas e caracterı́sticas da sua
implantação.

5.1. Métodos ágeis utilizados pelas equipes

A Tabela 2 mostra os métodos ágeis utilizados pelos membros das equipes. Uma mesma
equipe pode desenvolver software com mais de um método ágil, por isso, foram obtidas
245 respostas, sendo 110 o total de respondentes. O cálculo da porcentagem é baseado
no total de respostas. Dessa forma, é possı́vel observar que o framework “Scrum”é o
mais utilizado pelas equipes, obtendo 41,22% de uso. Em seguida, “Kanban”, “Extreme
Programming (XP)”e “Lean”possuem, respectivamente, 26,94%, 11,43% e 7,76%. Essa
grande utilização deve-se ao fato de muitas equipes adotarem o framework “Scrum ”con-
juntamente com esses métodos ágeis para alcançarem seus objetivos de forma mais efici-
ente e eficaz. Os métodos ágeis menos utilizados, como: “Feature Driven Development
(FDD)”, “Agile Unified Process (AUP)”, “Crystal Methods”e “Dynamic Systems Deve-
lopment Method (DSDM)”, possuem, respectivamente, 4,08%, 2,45%, 2,04% e 1,22%.
Outros métodos ágeis utilizados somam 2,86% das respostas obtidas.

Tabela 2. Métodos ágeis utilizados

Métodos ágeis utilizados

Quantidade %
Scrum 41,22
Kanban 26,94
Extreme Programming (XP) 11,43
Lean Software Development 7,76
Feature Driven Development (FDD) 4,08
Agile Unified Process (AUP) 2,45
Crystal Methods 2,04
Dynamics Systems Development Method (DSDM) 1,22
Outros 2,86
Total 100%

IX Computer on the Beach 466 



5.2. Uso atual das técnicas e ferramentas para detecção de vulnerabilidades

A Tabela 3 apresenta a relação das 18 técnicas e ferramentas de detecção de vulnerabilida-
des listadas de acordo com a revisão bibliográfica realizada. Elas foram classificadas nas
seguintes fases: análise de requisitos e modelagem, design, codificação, testes e produção.
A partir dessa classificação, foi possı́vel analisar a porcentagem do uso atual de cada uma
das técnicas e ferramentas, bem como sua utilização por fase do ciclo de vida de desen-
volvimento de software. O cálculo está baseado nas 110 respostas obtidas.

Tabela 3. Uso atual de técnicas e ferramentas de detecção de vulnerabilidades
Fase Técnicas e ferramentas Sim

%
Não
%

Sim*
%

Não*
%

A
R

e
m

od
.

Especialista em segurança 19,09 66,36

36,36 49,09

Requisitos de segurança 21,82 63,64
Abuse/Misuse Case/Stories 17,27 68,18
Modelagem de ameaças 13,64 71,82
Modelagem de riscos 16,36 69,09
Ferramenta de modelagem de riscos e ameaças 13,64 71,82

D
es

ig
n Design de segurança 21,82 63,64

40,00 45,45Contramedidas de segurança 20,00 65,45
Avaliação de vulnerabilidades 32,73 52,73

C
od

ifi
ca

çã
o Codificação segura 44,55 40,91

56,36 29,09Ferramenta de análise estática de código 34,55 50,91
Revisão de segurança de código 30,91 54,55
Ferramenta de revisão de código 41,82 43,64

Te
st

es

Ferramenta de análise dinâmica de código 31,82 53,64

41,82 43,64Teste de penetração 11,82 73,64
Fuzz testing 18,18 67,27
Teste baseado em riscos 17,27 68,18

Prod. Gestão de respostas a incidentes 21,82 63,64 21,82 63,64

* - Média do uso por fase do ciclo de vida — AR e mod. = Análise de requisitos e modelagem

A fase de codificação possui maior grau de utilização de técnicas e ferramentas
se comparadas às demais, alcançando 56,36% de utilização. Esse alto grau de uso pode
ser explicado pelo fato de a fase de codificação possuir técnicas e ferramentas mais co-
nhecidas e acessı́veis, com materiais e treinamentos disponı́veis. Na fase de testes, a
utilização atual chega a 41,82%. Mesmo possuindo técnicas e ferramentas conhecidas,
como teste de penetração, fuzz testing e teste baseado em riscos, a porcentagem é baixa
se comparado à fase de codificação. Esse dado pode ser explicado pelo fato de algumas
técnicas e ferramentas, como o fuzz testing e o teste de penetração, terem um alto custo,
serem mais complexas e por dificuldades na aquisição de manuais ou treinamentos. A
fase de design é a terceira que possui técnicas e ferramentas mais utilizadas, alcançando
40% de utilização. Na fase de análise de requisitos e modelagem, o grau de uso está em
36,36%. Esse baixo grau de uso, comparado às outras fases, deve-se possivelmente à
falta de adoção de técnicas e ferramentas pela equipe, seja por falta de conhecimento de
sua existência, seja por negligencia da segurança durante as fases iniciais dos projetos,
seja ainda pela pressão na entrega do produto. O grau de uso da gestão de respostas a
incidentes encontra-se em 21,82%. As respostas em branco somam 14,55% das respostas
obtidas.

5.3. Caracterı́sticas da implantação das técnicas e ferramentas

As caracterı́sticas da implantação das técnicas e ferramentas de detecção de vulnerabi-
lidades foram obtidas por meio de perguntas abertas para os 110 membros de equipes
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de desenvolvimento de software. As perguntas tratavam das motivações, dificuldades,
limitações e lições aprendidas na sua implantação durante o desenvolvimento ágil de soft-
ware. Todas as perguntas abertas tratadas nesta seção passaram pela técnica de análise de
conteúdo conforme descrito na Seção 4. A Tabela 4 apresenta as motivações obtidas para
a implantação de técnicas e ferramentas para detecção de vulnerabilidades no desenvolvi-
mento ágil de software.

Tabela 4. Motivação para a implantação de segurança no desenvolvimento ágil
de software

Motivações para a implantação de segurança Quantidade %
Mitigação de riscos e possı́veis ameaças 22,73
Qualidade do software 17,27
Exigência de segurança de software pelo cliente 10,91
Melhoria na gestão da segurança nos projetos 1,82
Falta de segurança dos sistemas existentes 0,91
Não há implantação de técnicas e ferramentas de detecção de vulnerabilidades 9,09
Não sei 5,45
Branco 31,82
Total 100%

Ao serem questionados sobre as motivações da implantação de técnicas e ferra-
mentas para detecção de vulnerabilidades no desenvolvimento ágil de software, 22,73%
dos membros das equipes citaram a mitigação dos riscos e possı́veis ameaças como maior
motivação. Já para 17,27% dos membros das equipes, a qualidade do software é a
motivação mais relevante para seus projetos. Isto pode ser explicado pelo fato de muitas
equipes considerarem segurança como um item de qualidade de software, ou seja, quanto
mais seguro o software for, maior a sua qualidade. A exigência do cliente por segurança
no desenvolvimento de software alcançou 10,91% de motivação. Essa motivação está
relacionada a determinado domı́nio que exige um nı́vel mı́nimo de segurança, como sis-
temas crı́ticos, por exemplo. Melhoria na gestão de atividades de segurança e deficiência
de segurança dos sistemas existentes obtiveram 1,82% e 0,91%, respectivamente. As difi-
culdades e limitações encontradas durante a implantação das técnicas e ferramentas estão
apresentadas na Tabela 5.

Tabela 5. Dificuldades e limitações encontradas na implantação de atividades de
segurança

Dificuldades e limitações Quantidade %
Falta de conhecimento dos envolvidos no projeto 12,73
Dificuldade na aplicação das técnicas e ferramentas para detecção de vulnerabilidades 7,27
Prazos das entregas 6,36
Falta de sincronia da equipe 5,45
Resistência da equipe ou gerencia em adotar segurança no desenvolvimento de software 5,45
Alto investimento em segurança 1,82
Não há dificuldades na implantação 0,91
A implantação de segurança foi realizada por outra equipe 0,91
Problemas com correções de segurança após a entrega do software 0,91
Manter a compatibilidade com os sistemas legados 0,91
Não há implantação de técnicas e ferramentas de detecção de vulnerabilidades 16,36
Não sei 4,55
Branco 36,36
Total 100%

Ao serem questionados sobre as dificuldades e limitações encontradas na
implantação das técnicas e ferramentas, 12,73% dos respondentes alegaram a falta de
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conhecimento dos envolvidos nos projetos. Diversos fatores podem explicar esse alto
ı́ndice, como: falta de incentivo à equipe em realizar cursos, falta de treinamentos ou di-
ficuldade na busca por materiais relacionados às técnicas e ferramentas. As dificuldades
na aplicação das técnicas e ferramentas obteve 7,27%. Essa dificuldade está relacionada
à dificuldade de entendimento dos materiais disponibilizados, escassez de fóruns de dis-
cussão sobre possı́veis dúvidas de manuseio da ferramenta ou por problemas internos à
equipe. Dificuldades e limitações relacionadas ao prazo das entregas obteve 6,36% das
respostas. Por conta de os métodos ágeis exigirem entregas frequentes de funcionalida-
des, a pressão pela entrega dentro dos prazos e custos estipulados podem fazer com que a
segurança não seja implantada ou seja implantada de forma incorreta.

A falta de sincronia da equipe foi uma dificuldade para 5,45% dos membros
das equipes. Tal fator pode ser ocasionado pela falta de especialista em segurança na
equipe, já que não existe um orientador de boas práticas de segurança, bem como um
responsável pela definição de polı́ticas de segurança a serem seguidas durante os projetos.
Resistência da equipe é um problema para 5,45% dos membros das equipes. Isto ocorre
devido ao entendimento de que ferramentas de detecção de vulnerabilidades devem ser
implantadas apenas nas fases finais do desenvolvimento ou por considerar inconveniente
a implantação de segurança, pois nunca ocorreu um ataque ao sistema. Já o alto investi-
mento em segurança obteve 1,82% das respostas dos membros das equipes. As demais
dificuldades e limitações obtiveram 0,91% das respostas. As lições aprendidas durante a
implantação das técnicas e ferramentas estão apresentadas na Tabela 6.

Tabela 6. Lições aprendidas com a implantação de técnicas e ferramentas para
detecção de vulnerabilidades

Lições aprendidas durante a implantação Quantidade %
Aumento da qualidade do software 9,09
Investimento em segurança e benefı́cios futuros 9,09
Feedback e treinamento entre membros da equipe 7,27
Evitar retrabalho por questões de segurança 6,36
Melhoria na aplicação das técnicas e ferramentas 2,73
Proteção da informação 1,82
A implantação de segurança foi realizada por outra equipe 0,91
Possibilidade de aplicar segurança em métodos ágeis 0,91
Não há implantação de técnicas e ferramentas de detecção de vulnerabilidades 20,00
Não sei 6,36
Branco 36,36
Total 100%

Em relação às lições aprendidas, 9,09% dos respondentes alegaram que houve o
aumento da qualidade do software desenvolvido pela equipe. Ainda 9,09% citaram que
o investimento em segurança acarreta benefı́cios futuros. Esses benefı́cios estão relaci-
onados à reutilização de componentes considerados seguros em outros projetos, facili-
dade na correção de possı́veis problemas e menor indı́ce de ocorrências de problemas de
segurança na aplicação. Feedback e treinamento entre membros da equipe é uma lição
aprendida para 7,27% dos respondentes, pois difundir o conhecimento entre os membros,
incentivar treinamentos e cursos é a maneira mais acessı́vel para as equipes. Diminuição
de retrabalho por questões de segurança, melhoria na aplicação das técnicas e ferramentas
e proteção da informação, respectivamente, obtiveram 6,36%, 2,73% e 1,82% das respos-
tas dos membros das equipes. Já para 0,91% dos respondentes, a lição aprendida foi a
possibilidade de aplicar segurança em métodos ágeis.
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6. Conclusões
Este artigo teve como objetivo identificar e descrever o estado da prática da utilização
de técnicas e ferramentas para detecção de vulnerabilidades durante o desenvolvimento
ágil de software. Assim, foi possı́vel identificar os métodos ágeis mais utilizados, o uso
atual das técnicas e ferramentas, as motivações, as dificuldades, as limitações e as lições
aprendidas. Não há indicações de que algum método ágil combine melhor com segurança
de software. A forma com que cada equipe implanta as técnicas e ferramentas em métodos
ágeis varia de acordo com a necessidade e contexto do projeto.

As motivações para utilização de segurança de software em projetos são diver-
sas como mitigação de riscos e ameaças, garantia da qualidade do software e falta de
segurança nos sistemas existentes. Porém, durante a implantação, podem surgir dificul-
dades e limitações, por exemplo: falta de treinamento da equipe, falta de sincronia dos
envolvidos, alto investimento e resistência da equipe. Tais dificuldades podem ser ameni-
zadas com reuniões entre os membros e com a disponibilização de materiais e treinamen-
tos. Os benefı́cios relatados estão ligados ao aumento da qualidade do software produ-
zido, à proteção da informação, ao treinamento e feedback entre membros, à melhoria na
aplicação de técnicas e ferramentas e à possibilidade de conciliação entre métodos ágeis
e segurança de software. O grau de uso das técnicas e ferramentas mais alto dá-se na fase
de codificação, obtendo 37,95%. Isto pode ser explicado pelo fato de as ferramentas dessa
fase serem mais conhecidas e flexı́veis. Codificação segura, ferramenta de análise estática
de código, revisão de segurança e ferramentas de revisão de código, obtêm, respectiva-
mente, 44,55%, 34,55%, 30,91% e 41,82%. Porém, nenhuma delas possuem mais de 50%
de uso. Uma limitação do trabalho é que os membros foram avaliados individualmente, o
que não permite tirar conclusões sobre a equipe toda. Outra limitação foram a ausência
de resposta dos participantes e a falta de clareza em algumas delas. Finalmente, a análise
de conteúdo envolve um possı́vel viés do pesquisador que realizou essa tarefa. O alto
número de respostas em branco ou que não implantaram reflete a falta de oportunidade
ou de preocupação em conciliar segurança e métodos ágeis.

Os resultados do survey permitiram avaliar o estado da prática do uso de ferramen-
tas de técnicas e ferramentas para detecção de vulnerabilides em equipes ágeis brasileiras.
Eles indicam que há uma parcela significativa de membros de equipes ágeis que relatam
não saber ou que não responderam quais as motivações, as dificuldades ou as lições apren-
didas no uso dessas técnicas. Além disso, o uso atual das técnicas e ferramentas é abaixo
de 50% em todas as fases de desenvolvimento. Esses dados indicam que atividades de
segurança são ainda pouco utilizadas por esses profissionais. Possı́veis ações como a
colaboração entre membros, o compartilhamento de informação e a auto-organização por
meio de treinamentos e disponibilização de material podem fazer com que as melhores
técnicas e ferramentas sejam adotadas pelas equipes ágeis.

Como trabalhos futuros, pretende-se estabelecer correlações entre os dados obti-
dos, por exemplo, grau de aptidão nas técnicas e ferramentas e seu uso atual; método ágil
utilizado e dificuldades percebidas; e uso de técnica ou ferramenta e benefı́cio observado.

Referências
Ambler, S. W. (2006). “The agile unified process (AUP)”. Disponı́vel em:

<http://www.ambysoft.com/unifiedprocess/agileUP.html>.

IX Computer on the Beach 470 



Bardin, L. (1991). Análisis de contenido, volume 89. Ediciones Akal.

Beck, K. (2000). “Extreme programming explained: embrace change”. Addison-Wesley
Professional, Boston, MA, USA, 2a edition.

Beck, K., Beedle, M., et al. (2001). “Manifesto ágil de software”. Disponı́vel em:
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