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ABSTRACT

The evolution of computing devices has allowed the evolution of
service provision in society, applying new technologies based on
the Internet of Things (IoT). Most IoT devices have security vulner-
abilities, making them susceptible to Distributed Denial of Service
(DDoS) Attacks. Thus, it is necessary to apply solutions that can
detect this type of attack in IoT networks from the information of
the network traffic. However, there is still no definition of which
traffic characteristics should be used for detection, since the use
of inappropriate characteristics tend to make detection difficult.
Within this context, this article presents an analysis of the most im-
portant traffic characteristics for detecting DDoS in IoT networks,
in order to support a detection mechanism based on Machine Learn-
ing. Experiments using a real data set suggest that the proposed
mechanism has an accuracy close to 99 % when the most suitable
characteristics are selected.
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1 INTRODUCAO

Na sociedade moderna os usuarios estdo cercadas de dispositivos
de comunicagio que trocam informagdes periddicas via tecnologias
sem fio. Esses usuarios tém usado cada vez mais dispositivos com
funcionalidades variadas a fim de evoluir a execugido dos mais
diversos servigos presentes no cotidiano da sociedade, tais como
automagcdo de tarefas, monitoramento de ambientes, sistemas de
vigilancia, dentre outros. Esta nova realidade é chamada de era da
Internet das Coisas (Internet of Things - IoT) [1].

A principal caracteristica de uma rede IoT é a heterogeneidade,
sendo esta em diversos aspectos: (I) Comunicacdo, multiplas tecnolo-
gias de transmissdo podem ser utilizadas em um mesmo ambiente
(tal como Zigbee, Wifi, Bluetooth, dentre outras); (II) Hardware
dos Dispositivos, a capacidade computacional (nivel de processa-
mento, disponibilidade de memoria, volume de armazenamento e
disponibilidade de energia) dos dispositivos varia de acordo com
seu objetivo (sensores, cdmeras de vigilancia, etc) ; e, (II) Servicos,
as aplicacdes que atuam sobre o ambiente em questdo possuem
diferentes requisitos e funcionalidades (por exemplo, um servigo
de monitoramento de temperatura possui um volume de trafego
muito inferior em comparagéo com vigilancia por video).

A medida em que redes IoT se popularizam, aumenta o risco
desses dispositivos tornarem-se alvos de ataques cibernéticos que
afetam diretamente a Qualidade de Servigo (Quality of Service -
QoS) das aplicagdes executantes sobre a rede IoT. Um dos ataques
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mais onerosos existentes sdo os Ataques de Negacdo de Servico
Distribuidos (Distributed Denial of Service - DDoS) [2] que visam
indisponibilizar o acesso a um ou mais alvos ao esgotar seus recursos
usando multiplas requisi¢des ilegitimas.

A deteccdo de ataques DDoS em redes IoT é um desafio exis-
tente, visto que as limitacdes de hardware dos dispositivos impe-
dem a implantacéo de solucdes de seguranca que executem nestes.
Desta forma, é necessario implantar mecanismos de detec¢io que
atuem externamente ao dispositivos, utilizando somente os dados
relacionados ao trafego de rede. Uma abordagem promissora para
realizar esta detec¢do de DDoS em redes IoT ¢ a aplicacio de técni-
cas de Aprendizado de Maquina (Machine Learning - ML), as quais
aprendem o comportamento dos dados disponibilizados e melho-
ram o entendimento sobre eles progressivamente [3]. Contudo,
é necessario utilizar as caracteristicas mais relevantes do trafego
de rede para, posteriormente, treinar o mecanismo de detecgéo
de ataques DDoS utilizando ML. A anélise das caracteristicas do
trafego da rede IoT é crucial para o desempenho do mecanismo de
deteccéo, visto que a selecdo inadequada de caracteristicas afeta
diretamente a acuracia das técnicas de ML.

Dentro desse contexto, esse artigo apresenta um Mecanismo de
Deteccgdo de Ataques DDoS em Redes IoT utilizando técnicas de
ML. A fim de extrair o melhor desempenho possivel de cada uma
das técnicas de ML, foi realizado uma analise das caracteristicas
do trafego de rede mais relevantes e o impacto da selecio dessas
no desempenho das técnicas de ML. Portanto, o mecanismo pro-
posto identifica a selecéo de caracteristica mais adequada para cada
técnica de ML que pode ser aplicada.

Experimentos foram realizados usando um conjunto de dados
de trafego de rede IoT real com ataques DDoS, onde avaliou-se
a aplicacdo das técnicas K-Nearest Neighboors (KNN), Regressio
Logistica, Naive Bayes, Floresta Aleatéria, Arvore de Decisdo e
Support Vector Machines (SVM). Os resultados sugerem que a sele¢do
de caracteristicas pode impactar em até 70% a acuracia das técnicas
de ML, bem como o tempo de processamento para deteccio em dez
vezes.

Sendo assim, o artigo possui as seguintes contribui¢des: (A) Ex-
trair de forma padronizada as caracteristicas de trafego do conjunto
de dados, a fim de realizar a rotulagem das classes; (B) Realiza¢do
de um estudo para a analise detalhada das principais caracteristicas
para a deteccio de DDoS em redes IoT; e, (C) Desenvolvimento
de um mecanismo de deteccdo de DDoS a partir da selecdo das
caracteristicas mais relevantes para cada técnica de ML aplicada.

O restante deste artigo é organizado da seguinte forma. A Secio
2 apresenta os trabalhos relacionados existentes na literatura. A
secdo 3 detalha o mecanismo proposto, enquanto que a Se¢do 4
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detalha os experimentos realizados e discute os resultados obtidos.
Por fim, a Secéo 5 conclui o artigo e apresenta os trabalhos futuros.

2 TRABALHOS RELACIONADOS

A seguir, apresentamos os trabalhos relacionados a estratégias para
deteccdo de ataques DDoS em redes IoT e redes tradicionais. Além
disso, a Tabela 1 resumo os pontos dos trabalhos analisados, desta-
cando o diferencial deste trabalho em relacdo aos trabalhos em
questao.

Vinayakumar et al. [4] propdem um sistema de detecgdo de bot-
net baseado em uma estrutura de ML de dois niveis para distinguir
semanticamente botnets de comportamentos legitimos na camada
de aplicacédo dos servicos de sistema de nomes de dominio DNS.
No primeiro nivel sdo utilizadas pontuagdes para definir a similari-
dade, ao atingir uma diferenca estabelecida pelos autores o nome de
dominio é passado para o segundo nivel que utiliza uma arquitetura
de aprendizado profundo para detectar e classificar as ocorréncias
de DDoS. Este trabalho foca na deteccio de ataques DDoS exclusiva-
mente em servidores DNS, inviabilizando sua aplicacdo em outros
tipos de servigo de redes IoT.

Sharafaldin et al. [2] apresentam um estudo sobre as caracteristi-
cas do trafego de redes mais importantes para deteccio de diferentes
tipos de ataques DDoS em redes tradicionais, ou seja, redes TCP/IP.
Nos experimentos realizados foram projetadas e implantadas duas
redes com computadores tradicionais, ou seja, o comportamento
extraido das amostras do conjunto de dados, se torna diferente
em comparacido com o de redes projetadas com dispositivos IoT. O
comportamento de redes IoT se comunicam com um pequeno con-
junto finito de pontos de extremidade e sdo propensos a ter padrdes
de trafego de rede repetitivos (pacotes pequenos em intervalos de
tempo fixos para fins de registro, por exemplo).

Yamauchi et al. [5] descrevem um modelo para detectar oper-
acOes andmalas de dispositivos IoT em casas inteligentes (Smart
Homes - SHs) com base no comportamento do usuario. O modelo
aprende a sequéncia de atividades realizadas por hora do dia e entdo
comparando a sequéncia atual com as sequéncias aprendidas para a
condi¢éo correspondente a condicéo atual. Caso apresente alguma
alteracdo pré-definida, o método classifica a operac¢do como uma
anomalia de dispositivo IoT. Portanto, este modelo proposto pelos
autores limita-se ao compreendimento de ambientes de SHs.

Sivanathan et al. [6] criaram um conjunto de dados de trafego de
rede em um ambiente com vinte e oito dispositivos IoT diferentes
durante seis meses. A partir desse conjunto de dados os autores
usaram atributos estatisticos (nimero de portas usados, padroes
de sinalizagéo e atividades ciclicas) para treinar um modelo de ML
para identificar o trafego oriundo de dispositivos IoT. Desta forma,
o modelo ML criado foca em identificar dispositivos IoT, sem a
capacidade de detecgéo os ataques DDoS.

Doshi et al. [3] desenvolveram um sistema para a deteccio de
ataques DDoS em dispositivos IoT utilizando técnicas de ML. Neste
trabalho, os autores usam um numero limitado de caracteristicas dos
dispositivos para modelar as técnicas de ML para detecc¢do, como
por exemplo nimero limitado de terminais e intervalos regulares
de tempo entre pacotes. Assim, a abordagem de selecdo aplicada
¢é muito limitada quando comparado com a analise realizada para
desenvolver o mecanismo proposto neste artigo.
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Haddadpajouh et al. [7] apresentaram um modelo do aprendizado
profundo de Rede Neural Recorrente (RNN) para deteccéo de Mal-
wares em dispositivos IoT. Os autores usam RNN para analisar os
cddigos de operacdo de execucédo de aplicativos de IoT baseados
em ARM (OpCodes), criando um vetor de recurso com base nos
OpCodes para cada amostra. A partir disso, utiliza-se esses dados
vetoriais para treinamento e ajuste de rede neural profunda para
parametros 6timos. No entanto, o modelo treinado depende da
analise dos OpCodes, limitando sua capacidade de detectar mal-
wares de codigo aberto, como por exemplo o Mirai Botnet.

A partir do levantamento bibliografico realizado, nota-se que nen-
hum artigo da literatura se concentrou no desenvolvimento de uma
abordagem de deteccio de ataques DDoS em redes IoT baseado em
ML considerando uma analise robusta de caracteristicas do trafego
de rede, que é o foco deste artigo. Os trabalhos encontrados na
literatura focados em detec¢éo de DDoS possuem uma abordagem
incompativel com redes IoT e/ou aplicam técnicas de ML sem um
embasamento adequado de selecdo de caracteristicas.

3 PROPOSTA

A atual necessidade de desenvolver solucdes de seguranca para as
redes 10T, considerando as restri¢des dos dispositivos IoT, vem se
tornando cada vez mais necessarias. Dentre essas necessidades, uma
das mais importantes é a deteccio de ataques DDoS. A partir disso,
este artigo propde um mecanismo de detec¢do de DDoS usando
técnicas de aprendizagem de maquina (ML). Para tal, é necessario
selecionar uma técnica e treinar o modelo de ML.

No contexto deste artigo, redes IoT, utilizamos os dados do
trafego de rede para extrair informacoes sobre esses dados e utiliza-
las como entrada para o treinamento do modelo ML mencionado.
Contudo, a tarefa de extrair informag6es gera um impacto muito
grande no treinamento do modelo e, consequentemente, na sua
acuracia para detectar os ataques DDoS. A utilizacdo do maximo
de caracteristicas que se pode extrair ndo necessariamente resulta
em um ganho de desempenho, visto que muitas caracteristicas ex-
traidas podem atuar como ruido, comprometendo o treinamento do
modelo de ML. Portanto, a selegéo adequada de caracteristicas é um
aspecto crucial para garantir a eficiéncia do mecanismo proposto.

O processo de desenvolvimento do mecanismo proposto seguiu
seis fases: (I) Caracteristicas dos Ataques DDoS; (II) Conjunto de
Dados (contem todos os dados sobre o trafego de rede); (III) Extracio
de Caracteristicas; (IV) Sele¢io de Caracteristicas; (V) Treinamento
do Modelo; e, (VII) Detecgdo de DDoS. O fluxo de execugio dessas
fases é ilustrado na Figura 1.

Primeiramente entende-se o funcionamento dos ataques DDoS
e em conjunto com o conjunto de dados sobre o trafego de rede,
extrai-se as caracteristicas possiveis desse conjunto de dados. Em
posse de todas essas informacdes, aplica-se alguma técnica para
a selecdo de caracteristicas. Essas caracteristicas selecionadas sido
usada como entrada para o treinamento do modelo de ML. Apés
o treinamento, o classificador gerado atua na deteccéo de ataques
DDosS.

Durante as fases de selecio de caracteristicas e treinamento do
modelo, diversas técnicas podem ser utilizadas. A partir disso, du-
rante o desenvolvimento do mecanismo proposto foram analisadas
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Table 1: Trabalhos relacionados

l Referéncia [ Contexto [ Foco
Vinayakumar et al. [4] DNS Duas camadas de ML para deteccdo Botnet.
Sharafaldin et al. [2] Redes TCP/IP | Experimentos reais para Analise de caracteristicas.
Yamauchi et al. [5] SHs Identificacdo de Anomalias baseado no comportamento.
Sivanathan et al. [6] IoT Identificar dispositivos IoT.
Doshi et al. [3] IoT Detecgio DDoS.
Haddadpajouh et al. [7] IoT RNN para Detecgido malwere.
Este artigo IoT Analise de Caracteristicas para Deteccdo de DDoS.
._ ) - vrR T @
E | - Lasso 1 - Regresséo Logistica
| - Extra-Arvore | - Naive Bayes

Caracteristica

- Baixa Variancia

- Floresta Aleatéria

dos Ataques | -SvC - Arvore de Decisdo
DDoS 1 1 - SVM
——
L .
) — > .
Conjunto de Extracdo de Selecdo de Treinamento Detecgao
Dados Caracteristicas Caracteristicas do Modelo de DDoS

Figure 1: Etapas de Desenvolvimento do Mecanismo Proposto

e avaliadas diversas técnicas existentes a serem aplicadas no con-
texto deste trabalho.

A seguir sdo apresentados detalhes de cada uma das fases exe-
cutadas do mecanismo de detecgéo de DDoS proposto, destacando
suas particularidades, bem como o papel de cada fase para o fun-
cionamento do mecanismo como um todo.

3.1 Caracteristica dos Ataques DDoS

O DDoS tornou-se muito frequente com o crescimento das redes
IoT. Por meio desse tipo de ataque, um agente malicioso mestre
escraviza varios dispositivos e, de maneira organizada, faz esses
dispositivos congestionarem um determinado alvo. Este agente
malicioso mestre pode gerenciar até milhdes de dispositivos IoT
infectados simultaneamente [1].

Os ataques DDoS podem ser classificados de acordo com a ca-
mada envolvida [2]: (i) Aplicacdo, tentam invadir os servicos exe-
cutantes nas redes IoT, onde os pacotes sdo descartados na taxa de
solicitacdo por segundo; e, (ii) Infraestrutura, visam tornar o sistema
de destino inacessivel, explorando as vulnerabilidades presentes na
camada de transporte ou rede da arquitetura IoT que podem ser de
dois tipos baseados em protocolo e/ou em volume.

A partir dessas caracteristicas dos ataques DDoS e sua compreen-
sdo, percebe-se que para detectar esses ataques faz-se necessario
utilizar informag¢des das mais diversas camadas nos pacotes de
forma individual (protocolos utilizados, endereco dos dispositivos,
flags de sinalizagéo, etc), bem como as informagdes resultantes da
analise do conjunto de pacotes trafegando pela rede (volume de
dados, fluxos ativos, dentre outros).
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3.2 Conjunto de Dados

O conjunto de dados utilizado neste trabalho foi o BoT-IoT!, de-
senvolvido por Meidan et al. [8, 9]. Este conjunto de dados contém
tanto trafego normal (benigno) quanto trafego relacionado ao mais
recentes ataques DDoS, todos formatados em dados do mundo real
(PCAPs), tais como: DDoS, DoS, OS Service Scan, Keylogging e
Data Exfiltration.

Esta variedade de ataques DDoS, bem como sua formatagio
(seguindo aplica¢des de monitoramento reais), possibilitam a ex-
tracdo de todas as caracteristicas necessarias para realizar o pro-
cesso de selecdo de caracteristicas e posteriormente o treinamento
do modelo de ML. Além disso, este conjunto ji apresenta a rotu-
lagem do dados, ou seja, ja indica quais dados sao referentes a
trafego benigno e quais dados sdo relacionados aos ataques DDoS.

3.3 Extracio de caracteristicas

A partir do conhecimento sobre os ataques DDoS e o conjunto de
dados utilizados pode-se extrair as caracteristicas do trafego de
rede de forma padronizada em relacio as informagdes individuais
dos pacotes e dos fluxos de rede. Neste trabalho foram extraidas
80 (oitenta) caracteristicas de trafego de rede do conjunto de dados
usando a ferramenta CICFlowMeter [2]. O CICFlowMeter, é um
extrator de caracteristicas baseado em fluxo de rede e pode extrair
caracteristicas diretamente de arquivos de dados brutos em formato
PCAP.

Dentre as caracteristicas extraidas destaca-se: protocolos utiliza-
dos (camada de aplicagio, rede e enlace), as flags de sinalizacéo

Lhttps://www.unsw.adfa.edu.au/unsw-canberra-cyber/cybersecurity/ ADFA-NB15-
Datasets/bot_iot.php
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no cabecalho dos pacotes, o tamanho dos pacotes (total e somente
payload), volume trafego de um fluxo (entrada e saida), intervalo
entre pacotes de um fluxo, tempo de inatividade de um fluxo, etc.
A lista completa das 80 caracteristicas extraidas foi omitida neste
trabalho por limitacdo de espaco.

Todas as caracteristicas extraidas representam algum aspecto
existente nas redes IoT. Contudo, a utiliza¢io deste grande niimero
de caracteristicas pode resultar em certos ruidos que dificultam a
etapa de treinamento do modelo de ML. Além disso, esses ruidos
afetam de maneira singular cada uma das técnicas existentes, ou seja,
uma certa caracteristica extraida pode comprometer o desempenho
de uma técnica de ML e de outra nio. Sendo assim, faz-se necessario
selecionar as caracteristicas mais relevantes, a fim de maximizar o
desempenho dos classificadores a realizar a tarefa de deteccdo de
ataques DDoS.

3.4 Selecao de Caracteristicas

A selecdo de caracteristicas para analise de trafego de rede é um de-
safio para especialistas que visam construir sistemas que descobrem
padroes de comportamento. Este processo se torna mais complexo
ainda quando se trata de ataques de DDoS devido a variedade de
tipos, bem como a complexidade do sincronismo de a¢do do mesmo.
O objetivo da selecdo de caracteristicas é habilitar a construcio de
modelos de ML que viabilizem entender os dados e maximizar a
capacidade de deteccdo. Portanto, a sele¢do de caracteristicas ajuda
a conhecer atributos irrelevantes e redundantes que podem ter im-
pacto negativo no desempenho do modelo diminuindo a acuracia
do modelo.

Adicionalmente, reduzir o nimero de caracteristicas traz benefi-
cios importantes quando observado recursos computacionais. Menos
dados significa reducdo no tempo de treinamento, menos dados
enganosos que melhoram o desempenho do modelo, processamento
mais rapido, menor consumo de memoria, extracdo de dados mais
facil, menor espaco de armazenamento e, principalmente, redugéo
de dimensionalidade. Sendo assim, a selegéo de caracteristicas ade-
quadas possibilita otimizar o tempo para treinamento e deteccio
desses modelos de ML.

A partir desta realidade, este artigo analisa as seguintes técni-
cas de selecdo de caracteristicas: (1) Maxima relevancia Minima
Redundancia (MRMR), (2) Baixa Variancia (BV), (2) Extra-Arvore
(EA), (4) SVC e (5)Lasso. Qualquer uma dessas técnicas pode ser
usada para selecionar as caracteristicas relevantes do conjunto de
dados de DDoS que melhora o desempenho dos modelos. Contudo,
devido as diferentes estratégias aplicadas por estas (métodos de
filtro, métodos de embrulho ou métodos incorporados) levam a
diferentes caracteristicas selecionadas [10]. As subsec¢des a seguir
irdo descrever cada uma dessas técnicas citadas:

e Maéaxima relevancia, Minima Redundincia (MRMR) [11]: A
técnica MRMR executa uma exploracdo sequencial, adicio-
nando iterativamente recursos a um conjunto considerando
as caracteristicas mais relevantes, assim os seguintes aspec-
tos sdo avaliados: o novo atributo deve conter a maxima
relevancia em relagdo ao rétulo e uma redundéncia minima
em relacdo a o subconjunto de recursos ja selecionado. A
relevancia e redundéncia sdo calculadas usando as pontu-
acdes do teste de Fisher e correlagio de Pearson.
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e Lasso [12]: O Lasso é um modelo linear que estima coefi-
cientes esparsos. Este é comumente aplicado em alguns con-
textos devido a sua tendéncia de preferir solu¢des com menos
coeficientes diferentes de zero, reduzindo efetivamente o
numero de caracteristicas dos quais a solucéo fornecida de-
pende. Portanto, ele consiste em um modelo linear com um
termo de regularizacdo adicionado.

Extra-Arvore (EA) [13]: O algoritmo Extra-Arvore constréi
um conjunto de arvores de decisdo ou regressdo ndo podadas
de acordo com o procedimento classico de cima para baixo.
Suas duas principais diferencas com outros métodos de con-
juntos baseados em arvores sdo que ele divide os nds escol-
hendo pontos de corte completamente aleatoriamente e usa
toda a amostra de aprendizado para cultivar as arvores. Essa
classe implementa um meta-estimador que se encaixa em
varias arvores de decisdo aleatorias em varias subamostras
do conjunto de dados e usa a média para melhorar a precisdo
preditiva e controlar o ajuste excessivo.

e Baixa Variancia (BV): Tradicionalmente, a variancia mede o
espalhamento das amostras de um conjunto de dados. Dessa
forma, uma baixa variancia indica que os valores do conjunto
estdo aglomerados com proximidade uns dos outros. Logo,
a alta variancia, por sua vez, indica que as amostras estao
mais espalhadas. A partir disso, a técnica de baixa variancia
remove todas as caracteristicas cuja varia¢do nao atinja um
limite determinado, ou seja, inicia removendo todas as carac-
teristicas com variacéo zero (caracteristicas que tem o mesmo
valor em todas as amostras) até que atinja o valor de 80%.
Logo, as caracteristicas que ndo apresentarem uma variacdo
de valores nas amostras de mais de 80% sdo excluidas.
Vetores de Suporte Linear (SVC) [14]: Classificacéo de ve-
tores de suporte linear (Support Vector Classification - SVC) é
um modelo linear que estima coeficientes esparsos baseado
em caracteristicas de importancia assim como o modelo
Lasso. Os modelos lineares penalizados com a norma L1
tém solucdes esparsas: muitos de seus coeficientes estimados
sdo zero. Quando o objetivo é reduzir a dimensionalidade
dos dados a serem usados com outro classificador, por isso,
tem mais flexibilidade na escolha de fung¢des de penalidades
e perdas e deve ser dimensionado melhor para um grande
namero de amostras.

3.5 Treinamento do Modelo e Deteccio de

Ataques DDoS

Apos a selecdo das caracteristicas mais adequadas, é iniciada a fase
de treinamento do modelo de ML. O treinamento do modelo de ML
engloba a recepgao dos dados execucéo da técnica de ML. Cada
técnica de ML aplica uma abordagem distinta para compreender os
dados e detectar os ataques DDoS. Entéo, o mecanismo de detecgdo
proposto é independente de um técnica de ML especifica. Como
resultado do treinamento, tem-se um classificador que analisa os da-
dos de entrada e detecta os dispositivos participantes de um ataque
DDoS. Portanto, nesta fase recebe-se as caracteristicas selecionadas
em conjunto com os rétulos do conjunto de dados (como descrito na
Secdo 3.2) e os casos detectados como ataques DDoS gerdo gatilhos,
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que podem ser alertas para o administrador de rede, implantacdo
de regras em firewall, dentre outras a¢des de protecio.

Devido a independéncia do mecanismo proposto de técnica de
ML existente, sdo consideradas nesse trabalho as seguintes técnicas:
KNN, Naive Bayes, Floresta Aleatoria, Arvore de Decisio, Regressio
Logistica e SVM. Estas técnicas de ML foram escolhidas devido as
suas singularidades em relacédo as demais. A seguir cada uma delas
é detalha:

o Nearest Neighbor (KNN) [15]: O KNN é um dos algoritmos
nao-paramétricos mais importantes no campo de reconheci-
mento de padrdes, sendo um algoritmo de classificacio de
aprendizado supervisionado. As regras de classificacdo do
KNN sio geradas pelas proprias amostras de treinamento
sem nenhum dado adicional. O algoritmo de classificagio
KNN prevé a categoria da amostra de teste de acordo com as
amostras de treinamento que sdo os vizinhos mais préximos
da amostra de teste, e a julga para aquela categoria que possui
a maior probabilidade de categoria. O vizinho mais préximo
refere-se ao vetor de caracteristica multidimensional que é
usado para descrever a amostra mais proxima, e o critério
mais préximo pode ser a distincia euclidiana do vetor de
caracteristica.

e Naive Bayes (NB) [16]: O classificador Naive Bayes é baseado
em uma distribuicdo gaussiana, ou seja, é um classificador
probabilistico de baixa complexidade que segue o Teorema de
Bayes. Apesar do fato de que a independéncia dos atributos
de uma instancia é irreal, o classificador Naive Bayes é eficaz
na pratica, uma vez que sua decisdo de classificagdo pode
estar correta, mesmo que suas estimativas de probabilidade
sejam imprecisas. Esta abordagem probabilistica faz do clas-
sificador Naive Bayes um dos mais "leves", ou seja, necessita
de poucos recursos computacionais e realiza a classificacdo
dos dados de forma rapida.

e Arvore de decisdo (AD) [17]: Arvore de decisio é um modelo
de tomada de decisdo de varios estagios, ou seja, uma abor-
dagem que divide uma decisdo complexa em varias decisdes
mais simples, implementando um grafico semelhante a uma
arvore para esquematizar e representar o processo de tomada
de decisdo. Para cada n6 da arvore corresponde a uma das
variaveis de entrada e é dividido em nds filhos com base nos
valores da variavel de entrada. Cada né folha ou terminal
representa o valor especifico de uma variavel de destino, por
exemplo, a classe especifica de uma variavel categérica para
o problema de classificagdo. Durante o processo de treino
as amostras em cada né sio divididas em subconjuntos com
base em um atributo, e esse processo é repetido em cada
subconjunto derivado de uma maneira recursiva. A recursio
é concluida quando um subconjunto em um né tem o mesmo
valor de destino ou quando a divisdo ndo melhora a previséo.

e Floresta aleatdria (FA) [18]: As florestas aleatdrias sdo uma
combinacio de preditores de arvores, de modo que cada
arvore depende dos valores de um vetor aleatério de exper-
imentos independentemente e com a mesma distribuicéo
para todas as arvores da floresta. A medida que o nimero
de florestas cresce o erro de generalizacdo converge para
um limite. FA é uma ferramenta eficaz na previsdo e quando
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definido o tipo certo de aleatoriedade o classificador torna-se
mais preciso. Uma das vantagens da floresta aleatdria é que
a variacdo do modelo diminui & medida que o nimero de
arvores na floresta aumenta, enquanto o viés permanece o
mesmo.

e Regressao logistica (RL) [19]: Regresséo logistica é um mod-
elo de ML usado para prever a probabilidade de ocorréncia de
um evento em face de um conjunto de variaveis explanatorias.
A fungéo logistica, também conhecida como funcéo sigmoide,
é usada para calcular o modelo logistico no qual cada valor
do infinito negativo ao infinito positivo é fornecido como
entrada e saida limitadas no intervalo de 0 e 1. Este algoritmo
pode entender variaveis vetoriais e avaliar os coeficientes
ou pesos para cada variavel de entrada e, em seguida, prever
que a classe expressou o valor do vetor de palavras.

e Suporte vector machine (SVM) [20]: SVM classifica as amostras
tentando corrigir os limites do agrupamento das regides do
espago de amostragem em que existem poucos dados. Este
baseia-se na ideia de que instancias de dados podem ser vi-
sualizadas como coordenadas em um espaco N-dimensional,
com N sendo o niimero de caracteristicas. Durante o treina-
mento, é procurado um hiperplano que melhor separe os da-
dos em grupos distintos (classes) e que maximize a margem.

4 EXPERIMENTOS

Esta secdo apresenta os experimentos realizados para avaliar o
mecanismo de detec¢do de ataques DDoS proposto usando as técni-
cas de selecao descritas e os modelos de ML analisados nas secdes
anteriores. Para realizar os experimentos, foi utilizado o conjunto de
dados BoT-10T (apresentado na Secdo 3.2). Este conjunto foi criado
no Cyber Range da UNSW, incorporando trafego maligno (ataques
DDoS a partir de bots) e benigno (normal, i.e., de dispositivos ndo
infectados). O conjunto de dados em questio ja é sub-categorizado
a fim de facilitar o processo de rotulacéo. No total, este conjunto
de dados possui 69.3GBs de tamamho no formato PCAP, contendo
mais de 72.000.000 de registros.

Portanto, os experimentos realizados avaliaram o desempenho
das técnicas de selecdo: Baixa Variancia (BV), SVC, Extra-Arvore
(EA), Lasso e MRMR, considerando os casos de 5, 10, 20, 30 e 40
caracteristicas consideradas mais relevantes pelo ranking gerado.
Decidiu-se avaliar esses casos de MRMR a fim de analisar melhor o
comportamento desta técnica, bem como o impacto destas sele¢des
nos modelos de ML. Cada uma das técnicas citadas foram utilizadas
para selecionar as caracteristicas de cada um dos modelos de ML
discutidos anteriormente, ou seja, os modelos KNN, AD, FA, SVM
e RL. Esta estratégia de avaliacdo visa analisar todas as possiveis
combinac¢des de técnicas e modelos, identificando quais seriam as
combinacdes mais adequadas para cada contexto de redes IoT, visto
que cada um possui singularidades.

A avaliacdo de desempenho das possiveis abordagens para mecan-
ismo proposto (i.e., técnica de sele¢iio e modelo de ML) consider-
aram os seguintes casos Verdadeiro Positivo (True Positive - TP),
Falso Positivo (False Positive - FP), Verdadeiro Negativo (True Neg-
ative - TN) e Falso Negativo (False Negative - FN) para a detec¢ao
de ataques DDoS. A partir disso, as métricas de avaliacdo usadas
foram:
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e ACC - Acuracia (em porcentagem): Taxa de classificacdes
corretas, independente da classe em questdo. A acuracia é
definida de acordo com a Equagéo 1.

TP+TN
TP+ FN+FP+TN o
e Tempo de Treinamento (em segundos): tempo necessario
para treinar o modelo de ML com as caracteristicas sele-
cionadas de entrada, criando assim um classificador que ira
detectar os ataques DDoS.
e Tempo de Detecgéo (em segundos): tempo necessario que o
classificador criado gasta para detectar se um caso é ataque
DDoS ou néo.

ACC =

A Figura 2 apresenta os resultados de acuracia dos classificadores
avaliados em conjunto com as técnicas de selecdo definidas neste
artigo. Portanto, apresenta-se o desempenho dos 60 casos com todas
as combinacdes possiveis de classificadores e técnicas de selecdo
de caracteristicas.

A partir das informacdes apresentadas na Figura 2 percebe-se
que a acuracia dos classificadores varia de acordo com a técnica de
sele¢do aplicada, principalmente quando esses classificadores sio
baseados em abordagens que focam em dimensionalidade, como
pode ser percebido nas Figuras 2(a), 2(b) e 2(f) com os resultados
referentes aos classificadores KNN, RL e SVM, respectivamente.

Percebe-se nos resultados expostos que os classificadores basea-
dos em divisdo de subconjuntos, os modelos de ML AD (Figura
2(e)) e FA (Figura 2(d)) sdo menos impactados pela variacdo de
técnicas de selecdo, cerca de 5% de variacdo no desempenho do
melhor (Extra-arvore) para o pior caso (MRMR com 5 caracteris-
ticas). Este fato ocorre devido ao processo recursivo de derivagdo
dos subconjuntos consegue amenizar o impacto negativo no desem-
penho de caracteristicas que acabem sendo ruido para o processo
de treinamento do modelo.

O classificador Naive Bayes apresentou um desempenho médio
abaixo dos demais classificadores, como pode ser visto na Figura
2(c), onde o melhor caso (usando a técnica de selecio MRMR com
10 caracteristicas) obteve uma acuracia menor do que o pior dos
demais classificadores, exceto o classificador RL. Portanto, este
mostrou-se um modelo de ML pouco eficaz para realizar a detecgéo
de ataques DDoD em redes IoT quando comparado com os demais
classificadores avaliados.

Os resultados apresentados mostram a importancia da etapa de
selecdo de caracteristicas para o desempenho, no que se refere a
acuracia, dos classificadores. Por exemplo, a partir do uso da técnica
de selecdo mais adequada, o desempenho dos classificadores KNN e
SVM aumenta em 12% e 11%. Além disso, o classificador RL usando
todas as 80 caracteristicas extraidas possiveis (sem sele¢do) tem um
desempenho inviavel, enquanto que usando a técnica de sele¢io
SVC, este atinge quase 90% de acuracia.

A seguir, as Tabelas 2 e 3 apresentam o tempo necessario para re-
alizar o treinamento do modelo de ML (gerando assim o classificador
que ira realizar a detec¢éo) e para os classificadores detectarem os
casos de ataques DDoS, respectivamente. Estes dados mostram a
viabilidade de implantagéo dos classificadores em conjunto com as
técnicas de sele¢do em diversos contextos de redes IoT.

Com relacdo ao tempo de treinamento, héa contextos em que seja
necessario realizar um treinamento recorrente a fim de adaptar o
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Table 2: Tempo para Treinamento (em segundos)

[ Técnica [KNN [ RL | NB | AD [ FA [ SVM |
80 Originais | 4.3434 [ 05696 | 0.4602 | 2.9871 [ 17.6732 | 750.0124
BV 3.9986 | 1.5685 | 0.2433 [ 0.4751 | 18,5551 | 1365173
SvC 7.7277 | 1.2978 | 0.1760 | 0.4390 | 10.2803 | 4293620
EA 1.9442 | 1.0001 | 0.1180 | 0.2464 | 14.7057 | 73.9402
Lasso 0.5768 | 0.1465 | 0.0678 | 0.2905 | 67494 | 149.0834
MRMR 5 1.4612 | 0.6038 | 0.2692 | 0.4034 | 2.0133 | 71.3881
MRMR 10 | 1.6668 | 0.6906 | 0.0682 | 0.1424 | 3.2605 | 122.2469
MRMR 20 | 1.1667 | 1.1897 [ 0.1016 | 0.3703 | 6.1411 | 315.2436
MRMR30 | 1.7109 | 03177 [ 0.1292 | 0.7775 | 9.3966 | 249.2081
MRMR 40 | 2.1239 | 0.3959 [ 0.1826 | 1.3434 | 13.8375 | 331.7743

Table 3: Tempo para Deteccao (em segundos)

[ Técnica | KNN [ RL [ NB [ AD | FA [ SVM |
80 Originais | 27147 [ 0.0225 | 0.1023 [ 0.0270 [ 0.4750 | 73.4508
BV 10.4843 [ 0.0074 | 0.0675 | 0.0057 [ 0.3935 | 29.5844
SVC 9.5433 | 0.0055 | 0.0540 | 0.0074 | 0.3838 | 22.6553
EA 4.6476 | 0.0047 | 0.0318 [ 0.0048 | 0.3813 | 14.8496
Lasso 1.3210 | 0.0025 | 0.0108 | 0.0063 | 0.4309 | 10.8884
MRMR 5 35233 | 0.0043 [ 0.0079 | 0.0054 | 0.3546 | 11.1945
MRMR 10 | 3.3528 [ 0.0066 | 0.0134 | 0.0075 [ 0.3602 | 13.2261
MRMR 20 | 2.6894 [ 0.0094 | 0.0291 | 0.0113 [ 0.4012 | 18.4831
MRMR30 | 1.9181 [ 0.0094 | 0.0368 | 0.0126 | 0.4090 | 29.9730
MRMR 40 | 2.0655 [ 0.0123 | 0.0544 | 0.0168 | 0.4394 | 37.5522

modelo a alta dinamicidade da rede (tais como casas inteligentes ou
campus inteligentes), este precisa ser treinado constantemente para
compreender as mudangas e assim realizar a deteccio dos ataques
DDoS de forma eficaz. Nestes casos, o tempo para treinamento
do modelo torna-se crucial para viabilizar a detec¢io de DDoS
para a rede IoT em questdo. Por outro lado, contextos em que a
periodicidade de treinamento do modelo de ML sera maior, pois a
tendéncia da rede é manter um comportamento de trafego (tal como
industrias 4.0), pode-se tolerar um tempo maior de treinamento,
visto que ndo impactara fortemente a aplicagéo deste como solugéo.

De acordo com os resultados apresentados na Tabela 2, os classi-
ficadores FA e, principalmente, SVM possuem um tempo de treina-
mento superior aos demais. Contudo, a aplicacdo da técnica de
selecio MRMR (com 5 e 10 caracteristicas) reduz o tempo de treina-
mento do classificador FA em torno de sete vezes, possibilitando
sua implantagéo em solugdes para diversos contextos de redes IoT,
chegando a um patamar de tempo similar aos classificadores KNN
e AD.

Assim como o tempo de treinamento, o tempo para a detec¢io
é um aspecto crucial para redes IoT, principalmente as que séo
base para servigos criticos de saude, seguranca, etc. Desta forma,
este tempo se torna um critério primordial que esta diretamente
relacionado ao modelo de ML definido, bem como a técnica de
selecdo aplicada em conjunto.

Considerando-se os dados expostos na Tabela 3, percebe-se que a
técnica de selecdo utilizada pode reduzir em ate doze vezes o tempo
para detecgao, como é o caso do classificador NB. Este fato auxilia a
implantacéo de solu¢des que melhor se moldem ao contexto de rede
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Figure 2: Acuracia dos Classificadores com Selecio de Caracteristicas.

técnicas de selecao, enquanto que o classificador FA acaba tendo
tempos similares independente das técnicas de selecdo usadas.

IoT que seja necessario detectar ataques DDoS. Os classificadores
SVM, AD, RL e NB possuem um tempo para deteccdo sdo muito
impactados positivamente (redu¢io do tempo) pela aplicacdo das
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Os resultados de Acuracia, Tempo de Deteccéo e de Treinamento
sugerem em quais tipo de contexto de redes IoT cada combinacéo
de modelo de ML com técnica de selecdo se torna uma opgao viavel
para uma solucéo de deteccio de ataques DDoS. Em contextos que
seja necessario uma alta acuracia e baixo tempo de treinamento, o
classificador AD em conjunto com a selegio Extra-Arvore torna-se
a melhor opcéo. Caso o maior interesse seja em somente realizar a
deteccdo e treinamento no menor tempo possivel, suportando uma
acuracia média, uma combinacio adequada seria do classificador NB
com a selecio MRMR-10. Portanto, a aplica¢do da combinag¢io mais
adequada torna-se uma particularidade do contexto a ser aplicado.

5 CONCLUSAO

O aumento constante de dispositivos IoT compartilhando infor-
macdes cresce exponencialmente a cada ano, devido a isso, hd uma
tendéncia do aumento no risco desses equipamentos tornarem-se
alvos de ataques de agentes mal intencionados. Recentemente, os
dispositivos tem tido suas vulnerabilidades exploradas a fim de
realizar ataques virtuais, objetivando comprometer a disponibil-
idade de servicos para usuarios legitimos. Diante desta ameaca,
bem como das caracteristicas dos dispositivos IoT, é importante o
desenvolvimento de solug¢des para segmentacio trafego e detectar
anomalias em redes IoT.

A partir desta realidade, esta pesquisa apresentou um mecan-
ismo para segmentacéo de rede e detec¢do de anomalia em redes
IoT usando modelos de ML, o qual é baseado em uma analise das
caracteristicas de trafego a fim de identificar a selecdo de caracteris-
ticas que maximizem o desempenho dos classificadores analisados.
Os experimentos realizados usando um conjunto de dados real
apresenta que uma selecdo de caracteristicas adequada impacto
positivamente o desempenho do mecanismo, bem como o tempo de
processamento para deteccdo de ataques. Como trabalhos futuros,
pretende-se evoluir o mecanismo para agregar a funcionalidade de
identificacdo de outros tipos de ataques em redes IoT, como por
exemplo os ataque de canais laterais.
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