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RESUMO

Vehicular networks form an important pillar of current Intelligent
Transportation Systems. Due to its specific characteristics, these
networks have been using reputation systems and or trust models
to ensure security and trustworthiness. In addition, blockchain
is a valuable technology that enables the development of these
systems, addressing privacy, anonymity, and access control issues.
This work aims to describe the results of the systematic literature
review on blockchain-based reputation systems. We compared some
selected works and highlighted the adopted techniques and the
main challenges.
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1 INTRODUCAO

Sistemas de Transportes Inteligentes (Intelligent Transport Systems
- ITS) é um conceito genérico que designa tipos de aplicacdo que
sdo integrados com tecnologias de comunicacdes, controle e pro-
cessamento de informacdes do sistema de transporte [31]. Os ITS
costumam ser formados por um conjunto de aplica¢des que fazem
uso das tecnologias de informacdo e comunica¢io no campo de
transporte, com o objetivo de obter beneficios econémicos, sociais
e energéticos. Este tipo de sistema pode ser aplicado a qualquer
meio de transporte e considera qualquer um dos agentes envolvidos:
veiculo, infraestrutura e usuério.

As redes veiculares ou VANETSs (Vehicular Ad hoc Network), jun-
tamente com os avancos tecnoldgicos incorporados aos veiculos
automotivos, formam a espinha dorsal dos ITS do futuro. Nestas
redes, os veiculos sdo considerados nds de comunicagio que trocam
mensagens entre veiculos proximos e equipamentos fixos localiza-
dos as margens de estradas, ruas e avenidas [2]. As redes veiculares
tém como objetivo prover conforto e melhorar as condi¢des de
trafego urbano e rodoviério de forma segura e eficiente, garantindo
a comunicac¢io entre os diversos nos inseridos na rede, oferecendo
as condi¢des necessarias para que aplica¢des, com diferentes re-
quisitos, sejam desenvolvidas [30]. Essas redes possuem desafios a
serem superados devido a algumas caracteristicas, como: alta mo-
bilidade, topologia dinamica e desconexdes frequentes. Essas
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caracteristicas decorrem dos nds da rede que podem se mover em
diferentes velocidades e de forma imprevisivel.

A arquitetura das redes veiculares define como os veiculos se
organizam e se comunicam. Os principais elementos que compdem
a arquitetura sdo [20]: as unidades de bordo (On-Board Unit -
OBU) embarcadas nos veiculos, com capacidade de processamento,
armazenamento e comunicacdo; e as unidades de acostamento
(Road Side Unit - RSU) que atuam como pontos de acesso a Inter-
net e nés de retransmissao. A comunicacio nas redes veiculares
pode ser de veiculo para veiculo (Vehicle-to-Vehicle - V2V), sem
qualquer tipo de suporte de uma infraestrutura externa; veiculo
para infraestrutura (Vehicle-to-Infrastructure - V2I), permitindo
evitar a falta de conectividade; e de forma hibrida, que possibilita
comunicagio (V2V e V2I) de longa distancia [8].

A seguranca em redes veiculares é um fator critico [11], pois de-
cisdes tomadas com base em informagdes erradas ou manipuladas
podem levar a diminuicdo da seguranca no transito. Aplicacdes de
seguranca no transito, como disseminacéo de alertas, necessitam
da cooperagéo e honestidade dos nds. Os clientes dessas redes pre-
cisam confiar na fonte de informacdo. Contudo, a disponibilidade
de informacdes para prover a necessaria confianca pode contradi-
zer os requisitos de privacidade. Os requisitos de segurancga mais
importantes em redes veiculares dizem respeito a autenticagéo dos
nos, a integridade, a confidencialidade dos dados, a privacidade e
ao controle de acesso [24]. Para inibir a a¢do de nds maliciosos,
destacam-se métodos que utilizam sistemas de reputacdo que pri-
vilegiam os nés com comportamentos corretos. Nesta abordagem,
grupos de confianga baseados em comportamentos passados sdo
criados e cooperam entre si com o intuito de combater nés malicio-
sos [10]. Nesse contexto, detectar nds maliciosos e minimizar seus
ataques e as consequéncias de seus comportamentos tornaram-se
problemas complexos. A tecnologia emergente de blockchain pode
ser uma forma eficiente de lidar com esses desafios, devido as suas
caracteristicas de descentraliza¢do, anonimato e confianca.

O objetivo deste trabalho é, por meio de uma revisio sistematica
da literatura (RSL), analisar os trabalhos que descrevem sistemas de
reputacdo baseados na tecnologia de blockchain, para redes veicula-
res. Através dessa RSL, executada em Outubro de 2020, foi possivel
identificar, avaliar e interpretar os estudos primarios mais relevan-
tes disponiveis nesta area de pesquisa. Como resultado da analise,
identificou-se as principais caracteristicas, tendéncias e questdes
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em aberto que apontam os desafios para o desenvolvimento e uso
destes sistemas de reputagio baseados em blockchain.

Este artigo esta organizado da seguinte forma. Na Secéo 2 sido
apresentados os conceitos chaves de blockchain e seu uso em VA-
NETs. A Secédo 3 apresenta o método usado na revisao sistematica
da literatura e os resultados do protocolo de busca. A descrigdo dos
trabalhos selecionados na RSL e uma analise comparativa destes
sdo apresentados nas Se¢des 5 e 6, respectivamente. Por fim, a Secdo
7 apresenta a concluséo e indicagdes de trabalhos futuros.

2 BLOCKCHAIN E SUA INTEGRACAO EM
REDES VEICULARES

Blockchain pode ser considerada uma tecnologia emergente que
oferece suporte distribuido confiavel e seguro para realizacdo de
transagdes entre participantes que ndo tém necessariamente con-
fianca entre si e que estdo dispersos em larga escala em uma rede
peer-to-peer (P2P). E um paradigma computacional que surgiu com
o protocolo bitcoin em 2008 [28]. Conforme [13], blockchains ou
distributed ledgers sdo sistemas disruptivos, pois criam digitalmente
uma entidade de confianca descentralizada, replicada e comparti-
lhada entre os membros de uma rede, eliminando a necessidade de
uma terceira parte de confianca.

Diferentemente da tradicional estrutura de rede centralizada, na
blockchain, nao ha nods centrais fixos. Todos os membros da rede
tém posicoes relativamente iguais e armazenam a mesma copia,
materializada na forma de um livro-razdo (ledger) distribuido. A
Distributed ledger technology (DLT) permite conter um registro ro-
busto e auditavel de todas as transacdes. Devido a alta seguranca e
confiabilidade, esta tem sido utilizada em muitos cenarios de aplica-
¢do e é considerada como uma das principais técnicas para garantir
a seguranca dos dados e a privacidade [5]. Além da descentralizacao,
os demais elementos chaves da tecnologia blockchain sdo [13, 21]:

e Transparéncia: todos os registros dos dados na blockchain
sdo transparentes para cada no, estando disponiveis para
todos os usuérios, podendo desta forma, serem verificados e
auditados.

¢ Disponibilidade e Integridade: os conjuntos de dados e
transacgdes sdo replicados, de forma segura, em diferentes
noés da rede.

e Codigo Aberto: a maioria dos sistemas sdo abertos, po-
dendo seus registros serem verificados publicamente.

e Imutabilidade e Irrefutabilidade: uma blockchain con-
siste em uma cadeia de blocos consecutivamente conectados.
Qualquer modificacdo no bloco anterior invalida todos os blo-
cos consequentemente gerados; ou seja, uma vez registrados
ndo podem ser refutados.

e Privacidade e Anonimato: O conceito de privacidade em
blockchain consiste em manter o anonimato e a desvincula-
¢do de transagdes. As transacdes sdo feitas através de chaves
publicas, as quais representam os nds, e a chave privada
utilizada para assinar as transagdes na rede.

As tecnologias blockchain séo categorizadas em trés tipos [5]:
(i) publica, aberta ou nao permissionadas, na qual as transa-
¢Oes sdo publicas, ou seja, todos os nds podem realizar transac¢des
e consultar o historico de transagdes na rede; (ii) de consorcio,
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federada ou permissionadas, a qual é formada por grupos de cor-
poracdes ou instituicdes que operam a rede de blockchain, dividem
o investimento e estabelecem uma lista de pessoas que tém acesso
ao sistema; e (iii) privada, que é uma blockchain permissionada
especial operada por uma entidade.

Os sistemas blockchain nédo precisam de uma autoridade terceira
confiavel. Em vez disso, um conjunto de nds é responsavel por
verificar as transa¢des na rede. Essa validacao de confiabilidade, a
consisténcia dos dados e transagdes, pode ser obtida por algoritmos
de consenso. Ha na literatura diversas metodologias de consenso
que realizam o processo de validagéo da blockchain [5].

Mesclar a tecnologia de blockchain as redes veiculares é um de-
safio, e essa integracdo tem despertado um crescente interesse de
pesquisadores e desenvolvedores [16]. A blockchain pode oferecer
solug¢des praticas para muitos problemas das redes veiculares [15],
especialmente aqueles relacionados a confianca para o comparti-
lhamento e a disseminacao de dados entre veiculos. A ideia é de
que os dados transmitidos pelos veiculos conectados a blockchain
sejam criptografados e assinados pelo verdadeiro remetente que
contém uma chave publica exclusiva, garantindo a seguranca dos
dados transmitidos, bem como a sua confianca.

O funcionamento das redes veiculares e a disseminacéo efici-
ente dos dados sdo baseados na ideia de cooperacdo de veiculos
[25] e, estabelecer confianca entre seus nds, é essencial para ga-
rantir a seguranca nas rodovias. Decisdes tomadas com base em
informacées erradas ou manipuladas podem levar a diminuicéo da
seguranca no transito, pois mensagens alteradas podem provocar
acidentes graves. Portanto, diferentes servicos de seguranca devem
ser considerados para, por exemplo, evitar que veiculos possam
ser rastreados. Além disso, informacdes a respeito de condutores
devem permanecer inacessiveis para os nés nao autorizados. Assim,
a integracdo da tecnologia blockchain com as redes veiculares pode
facilitar o estabelecimento de um sistema de transporte inteligente
seguro, confiavel e descentralizado.

3 REVISAO SISTEMATICA DA LITERATURA

Uma revisdo sistematica da literatura (RSL) é uma metodologia
para a realizacdo de uma revisdo bibliografica por meio de etapas
bem definidas e estruturadas que proporciona confiabilidade e base
tedrica [7]. De acordo com [19], sd0 necessarios quatro passos
para conduzir uma RSL: (a) identificacdo dos recursos (questdo
de pesquisa, palavras chaves e fontes); (b) sele¢do dos estudos; (c)
extracdo dos dados; e (d) analise dos dados. O estabelecimento das
questdes de pesquisa é a parte mais importante de uma revisao
sistematica. O processo de revisdo visa encontrar e analisar os
estudos primarios que sdo capazes de responder as questdes de
pesquisa formuladas. Para identificar e selecionar estes estudos, um
protocolo de busca precisa ser executado.

Segundo [26] a RSL, é um processo que permite coletar evidén-
cias relevantes sobre o tema em questdo que se enquadram nos
critérios de elegibilidade pré-especificados e ter uma resposta para
as questdes de pesquisa formuladas.

3.1 Trabalhos de RSL ou Surveys Relacionados

Com o objetivo de identificar trabalhos que descrevem revisdes
sistematicas, que exploram a tecnologia blockchain no contexto



XII Computer on the Beach
7 a 9 de Abril de 2021, Online, SC, Brasil

Fernandes et al.

das redes veiculares, outro protocolo de busca foi executado. Os
estudos secundarios mais relevantes estido elencados na Tabela 1.
Conforme pode ser constatado, as revisdes sistematicas encontradas
nao focam no uso sistemas de reputacéo integrando a tecnologia
blockchain e redes veiculares. Foram também encontrados surveys
[9, 25, 29, 34, 36], porém, estes ndo apresentam de fato uma investi-
gacdo detalhada de sistemas de reputagio utilizando a tecnologia
blockchain em VANETs. Assim, estas observacdes evidenciam o
diferencial e a relevancia deste presente trabalho.

Tabela 1: Trabalhos de RSL Relacionados

Trab. Foco Proposta da Revisdo Sistematica

Internet de  Tipos de ataques, solu¢des implementadas para

veiculos solucionar as ameagas e avaliacdo de desempenho.
Analise da seguranga de veiculos autdonomos com
(23] VANETs ise ca seguranca de veicu os au
a utilizacdo da tecnologia blockchain.
, Classificagdo, ameaca, tipos de ataques em veiculos
Veiculos . )
[14] N autoénomos e os desafios do uso da blockchain para
autonomos
superar estes problemas.
[4] Cidades O uso da blockchain para prover seguranca em
inteligentes  comunidades inteligentes (saude, transporte, etc).

. As principais aplicagdes baseadas em blockchain
Sistemas de . .
[3] aplicadas ao setor de transporte para comparti-
transporte .
lhamento cooperativo e seguro de dados

3.2 Metodologia - Execucio da RSL

A RSL foi realizada no més de outubro de 2020 com o objetivo de res-
ponder a questdo de pesquisa: Quais modelos de confianca e/ou
sistemas de reputacio utilizam a tecnologia de blockchain
em redes veiculares? Definiram-se ainda as seguintes questdes se-
cundarias: (1) Quais problemas as solugdes visam resolver?; (2) Qual
a categoria e local da blockchain; e (3) Quais problemas néo foram
tratados. Definiram-se que apenas estes estudos na lingua inglesa
seriam considerados de acordo com a string de busca: (“vanet"OR
"vehicular ad hoc network") AND ("blockchain") AND ("trust"OR
"trustworthiness"OR "reputation”).

O protocolo de busca foi executado, considerando as cinco fontes
mais relevantes da area, sendo estas (organizadas em ordem alfabé-
tica): ACM Digital Library', IEEE Xplore?, ScienceDirect®, Scopus® e
Springer Link>.

Os critérios predefinidos de incluséo e exclusdo da literatura para
a realizacdo deste trabalho de revisao sistematica sdo apresentados
na Tabela 2. Dos artigos analisados, aqueles como publicacdes re-
petidas, surveys e trabalhos nos quais titulos e resumos apresentem
informacoes conflitantes, ou seja, o titulo remete a um assunto e o
resumo a outro foram excluidos.

A Figura 1 apresenta o fluxograma das atividades executadas na
RSL. Para obter a primeira lista de possiveis trabalhos, executou-se
a string de busca nas fontes citadas, considerando titulo e resumo
e, em caso de duvidas na sele¢do, foi lida sua introduc¢éo. Visando

Thttp://dl.acm.org/
http://ieeexplore.ieee.org/
3http://sciencedirect.com/
“4http://scopus.com/
Shttp://link.springer.com/
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Tabela 2: RSL - Critérios de inclusao e exclusao

Critério Decisdo
Quando as palavras-chave predefinidas na string .
. . . Incluséo
de busca existem no titulo ou resumo do artigo
O artigo foi escrito no idioma inglés Incluséo
Estudos que apresentam evidéncias de sistemas de .
O . . Incluséo
reputacdo utilizando tecnologia de Blockchain
Artigos duplicados na pesquisa Exclusio
Artigos que ndo sdo acessiveis ou surveys Exclusio
Artigos nos quais titulos e resumos apresentem
& q P Exclusio

informacdes conflitantes

um refinamento da selecdo dos estudos, todos os artigos, previa-
mente selecionados, foram lidos na integra para confirmar que estes
realmente respondem a questédo de pesquisa.

Identificacao dos Recursos

H ("vanet" OR "vehicular ad hoc '
5 Palavras Chaves network") AND ("blockchain”) |
' AND ("trust" OR :
H I "trustworthiness" OR !
: "Reputation") '
1| ACM Digital :
' | IEEEXplorer Selegao das Bases :
1| Science Direct :
| Scopus :
1| Springer Link '
: Resultados :
H Busca nas Bases Preliminares H
74 artigos

Artigos da Springer
com informagées
conflitantes
26 artigos

Surveys e
Idioma diferentes
do inglés
11 artigos

Identificagao dos
trabalhos repetidos
15 artigos

Resultados
preliminares
22 artigos

Leitura dos titulos e

Lista Final
11 artigos

Extracdo das
informacdes

Leitura do 22 Artigos

Figura 1: Fluxograma da Revisao Sistematica

A Tabela 3 apresenta o total de publicacdes retornadas de cada
base. No estagio inicial, um total de 74 (setenta e quatro) trabalhos
foram encontrados. Dos trabalhos encontrados, 52 foram removidos
por serem repetidos, ou surveys, ou estarem em idioma diferente
do inglés, ou devido a uma limitagdo da ferramenta de busca da
Springer Link que realiza a consulta no texto completo, resultando
em um numero elevado de trabalhos que nio sido adequados ao
contexto buscado. Assim, o numero de trabalhos foi reduzido para
22 artigos os quais foram realizados a leitura completa. No final,
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restaram 11 publicacdes que preencheram todos os critérios de
inclusdo usados neste trabalho de Revisao Sistematica.

Tabela 3: Resultados da execugio do protocolo de busca

ACM Science .

Digital IEEE Direct Scopus  Springer  Total
Resultado da string 3 13 2 30 26 74
Trabalhos repetidos 0 4 1 10 0 15
Trabalhos analisados 3 9 2 8 0 22
Trabalhos selecionados 1 6 2 2 0 11

Devido a diferenca que ha entre as ferramentas de busca de cada
base selecionada, a string de busca foi adequada para cada execuco.
Nas bases da ACM, IEEE e Science Direct, esta foi pesquisada no
titulo e resumo. Na Scopus, a busca foi realizada por titulo, resumo
e palavras chaves, enquanto na Springer Link, foi efetuada a busca
no texto completo.

4 DESCRICAO TRABALHOS SELECIONADOS

Esta Secdo apresenta os trabalhos correlatos selecionados na RSL
os quais utilizam modelos de confianca e/ou sistemas de reputacdo
em redes veiculares com a utilizacdo da tecnologia de blockchain.
A Tabela 4 apresenta os trabalhos com a sua respectiva avaliacido
utilizando o sistema Qualis-Periddicos de classificagéo.

Tabela 4: Trabalhos Selecionados

Trab. Ano Journal/Conferéncia Qualis® Rank Scimagojr’
[6] 2020 Journal A2 Q1
[12] 2019 Journal Al Q1
[16] 2019 Journal Al Q1
[17] 2018 Journal Al Q1
[18] 2018 Conferéncia A2 -
[22] 2018 Journal Al Q1
[27] 2019 Journal A3 Q4
[33] 2020 Journal - Q1
[35] 2019 Journal - Q4
[37] 2019 Journal Al Q1
[38] 2017 Conferéncia A2 -

Os autores em [38] apresentam um sistema descentralizado de
reputacdo que utiliza blockchain para garantir a credibilidade das
mensagens em redes veiculares. Com base nas classificacoes, os
veiculos podem calcular o valor da reputacio do remetente da men-
sagem, usando seu conhecimento local e, em seguida, avaliar a cre-
dibilidade da mensagem. O valor da reputacio é calculado usando
as classificacdes de mensagens anteriores transmitidas por um de-
terminado veiculo. Um né central temporario (minerador) fornece
as classificacdes e essas sdo validadas pela maioria dos veiculos,
para entdo serem armazenadas na blockchain. Os mineradores sdo
selecionados entre os veiculos e seu papel é criar um bloco com to-
das as classificagdes e envid-lo aos demais nos da rede. Essa elei¢do
é realizada por meio de um mecanismo de consenso, sendo que o
veiculo com maior capacidade de deteccéo e precisdo de seus senso-
res, certificada pela autoridade confidvel, sera eleito o minerador da

5Qualis-Periédicos de classificacio - Ano 2019
"https://www.scimagojr.com/
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rede. Em seguida, os veiculos vizinhos, formam um consenso para
essas classificacdes dos veiculos e, se aceito, o bloco é adicionado na
blockchain. Experimentos foram realizados na plataforma MatLab
a fim de validar o sistema proposto. O desempenho da proposta
baseada em blockchain foi comparado a um sistema no qual as clas-
sificagdes sdo verificadas pelos veiculos sem a utilizagdo de um
consenso. Os resultados apresentados demonstram que a utilizagdo
da tecnologia blockchain para detectar veiculos maliciosos e veri-
ficar a credibilidade das mensagens é melhor, quando comparada
com a experiéncia individual de cada veiculo. No entanto, o custo
adicional do sistema com a utilizacdo da blockchain (tempo para
alcancar o consenso), bem como os métodos de preservacdo da
privacidade, ndo sio apresentados.

O sistema de reputagdo baseado em blockchain, denominado
BARS (blockchain-based anonymous reputation system) [22], visa
impedir a distribuicdo de mensagens falsas e, a0 mesmo tempo,
preservar a privacidade da identidade dos veiculos. Mediante um
modelo de confianga, os autores pretendem melhorar a confiabili-
dade das mensagens, com base nas interagdes histéricas diretas e
nas opinides indiretas, para formar a reputagio do remetente. Um
algoritmo de gerenciamento de reputacio é utilizado para avaliar a
confiabilidade de cada veiculo de acordo com a autenticidade das
mensagens transmitidas, bem como as opinides de outros veiculos.
As mensagens sdo registradas na blockchain com o objetivo de ser
uma prova permanente para a LEA (law enforcement authority) ava-
liar o escore de reputacio de cada veiculo. Também foi empregado
um mecanismo de autenticacdo. Este mecanismo faz uso de uma
autoridade de certificagdo (CA) a qual é utilizada para a emisséo
e revogacio de certificados desvinculando desta maneira a chave
publica e a identidade real de um veiculo. Todas as acdes da CA
sdo registradas na blockchain de forma transparente, sem revelar
informacoes confidenciais sobre veiculos, de modo que a chave
publica possa ser usada como um pseuddnimo autenticado. Como
mecanismo de consenso foi utilizado a prova de trabalho. Assume-
se que o processo de mineracio dos dados é realizado pelos proprios
veiculos. Para avalidacdo do BARS, foram realizadas simula¢des
com diferentes densidades de veiculos com o objetivo de avaliar a
segurangca, o algoritmo de reputacéo e a avaliacdo do desempenho.
No entanto, uma de suas limitacdes é o alto poder computacional
ocasionado pelo mecanismo de consenso PoW.

Em [18], um sistema de gerenciamento de confianca distribuida
para redes veiculares, denominado DTCMV (distributed trust ma-
nagement scheme) visa avaliar a mensagem disseminada com base
no comportamento do veiculo. O sistema DTCMV avalia o com-
portamento dos veiculos, enquanto a credibilidade das mensagens
é avaliada pelo sistema TCMV  (Trust Clustering Mechanism for
VANET). O comportamento dos veiculos leva em consideragédo os
parametros de direcéo, velocidade e aceleracdo dos veiculos que
se encontram préximos do evento relatado. Ja a credibilidade das
mensagens ¢ definida pelo CH (cluster head) com o uso da reputacéo
dos veiculos, sendo as RSUs responsaveis pela formacao dos clusters
e também os mineradores da rede da blockchain. Cada RSU é res-
ponsavel por uma determinada area geografica e por controlar os
veiculos pertencentes a essa area. Cada clusters de veiculos possui
um CH, eleito pela RSU. O critério para a eleicdo é a escolha do vei-
culo que obteve mais interagdo com a RSU. Este CH é responsavel,
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além da comunicagéo com as RSU, pela comunicac¢do com os mem-
bros do cluster e com os outros CH na rede. Ap6s a RSU analisar o
comportamento do veiculo por um periodo pré-definido e receber a
credibilidade da mensagem do CH, ela toma uma decisédo utilizando
légica fuzzy para verificar se o evento é correto ou incorreto. Em
seguida, ocorre a atualizacdo do escore da reputacdo do veiculo
e este é enviado aos CHs que os armazenam localmente. Entdo
é criado um novo bloco e, tao logo seja validado, é armazenado
na blockchain. Nao houve implementacio e simulacdo do sistema
proposto para avaliar o seu desempenho. O trabalho nio especifica
qual o padréo adotado para a comunicacdo V2V V2I. A preservagio
da privacidade dos dados no sistema proposto nio foi explorada.
Em [17], os autores apresentam um sistema de reputacéo para
compartilhamento de dados em VANETS, cujo objetivo é a escolha de
uma fonte de dados mais confiavel, visando melhorar a credibilidade
dos dados. O sistema faz uso da computagio em névoa e emprega
tecnologias de blockchain de consorcio e contratos inteligentes para
garantir a eficiéncia. As RSUs sdo os nds pré-selecionados para
formarem a blockchain de consoércio, sendo estas as responsaveis
e autorizadas por realizar o processo de consenso. Sdo utilizados
dois contratos inteligentes implantados em uma blockchain veicular.
O DSSC é o contrato inteligente de armazenamento de dados e o
ISSC é o contrato inteligente de compartilhamento de informagoes
para o armazenamento e compartilhamento seguro dos dados entre
os veiculos. Os veiculos que trafegam na rodovia geram e enviam
seus dados para a RSU mais proxima (via DSSC). Estes dados sao
armazenados em uma blockchain na RSU. Enquanto isso, para o com-
partilhamento dos dados, os veiculos primeiro pesquisam os dados
por meio do ISSC com o objetivo de descobrirem as informacoes de
seu interesse. Em seguida, estes comunicam-se com os provedores
de dados para solicitar autorizac¢do de acesso. Os veiculos escolhem
o melhor provedor de dados de acordo com os valores de reputacéo.
Para obter uma reputacéo local mais precisa e confiavel, o sistema
faz uso de uma técnica de multiplos pesos, que considera algumas
métricas com base no histérico de interacdes entre os veiculos. A
reputagdo é formada, usando a opinido local de cada veiculo. Em
seguida, as diferentes opinides de diferentes recomendadores (vei-
culos vizinhos) sio integradas em uma unica opiniéo (opiniéo final).
Por fim, para escolher uma fonte da dados mais confidvel, o veiculo
compara os valores finais de reputacio dos provedores de dados.
Simulacdes foram realizadas com cem téaxis na cidade de Sdo Fran-
cisco, por um periodo de trinta dias. Os resultados evidenciaram
que o sistema proposto atinge eficiéncia e seguranca para o compar-
tilhamento dos dados, uma vez que veiculos com comportamentos
anormais tiveram seu valor de reputacéo reduzidos. No entanto,
o processo de autenticagio e seguranca no compartilhamento de
dados nao teve um bom desempenho na avaliacdo em tempo real.
Em [16], um sistema de votagio baseado em reputagéo visa garan-
tir a selecdo segura de mineradores na rede com o uso da tecnologia
blockchain. O sistema proposto avalia a reputacdo dos candidatos a
mineradores, utilizando intera¢des histdricas e opinides recomenda-
das de outros veiculos. Uma RSU para ser candidata a mineradora,
envia sua identidade para a CA que verifica sua autenticidade, cal-
culando a reputa¢do média de acordo com as opinides armazenadas
dos veiculos. Somente se a reputagdo média dessa RSU for maior
que um limite de confianga, esta RSU podera se tornar um candidato
a minerador. Os candidatos a mineradores com os mais altos niveis
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de reputacéo sdo selecionados para fazerem parte de um grupo,
sendo divididos em mineradores ativos e mineradores em espera
(standby). Os mineradores ativos sdo responsaveis pela geracdo dos
blocos na rede blockchain, enquanto os mineradores em espera sdo
responsaveis por verificar e auditar os blocos para evitar conluio in-
terno entre mineradores ativos. Para calcular a reputacio das RSUs,
os veiculos fazem uso de interagdes historicas (direta) juntamente
com opinides recomendadas de outros veiculos (armazenadas na
blockchain veicular), obtendo desta maneira a opinido final. Todas
as opinides de reputagio dos veiculos sdo registradas na blockchain
para o calculo da reputacio. Para a atualizacdo da reputacio, apds
cada rodada do processo de consenso, os veiculos fazem download
das opinides existentes sobre as RSUs na blockchain, denominadas
opinides recomendadas. Se os dados estiverem corretos, os veiculos
atualizam suas opinides sobre a reputagdo desses mineradores e
carregam as novas opinides assinadas digitalmente por meio de
RSUs proximas. Para fins de consenso, é utilizado o mecanismo
DPoS. Simulacdes foram realizadas em um cenario real com 536 ta-
xis com o objetivo de avaliar a seguranca na sele¢éo de mineradores
baseado em reputacio. Os resultados demonstraram a eficiéncia na
taxa de deteccdo de candidatos maliciosos a mineradores, uma vez
que, devido ao célculo de reputacéo preciso, as reputacdes destes
veiculos maliciosos foram diminuindo a partir das opinides dos
outros veiculos e interacdes histdricas locais. Os autores nio evi-
denciam neste trabalho qual a forma de incentivo utilizado para os
mineradores participarem do processo de consenso.

Em [27], o uso de uma mini blockchain, formada apenas por
uma cadeia de cabegalhos de blocos é proposta com o objetivo de
detectar veiculos maliciosos na rede veicular. No sistema proposto,
veiculos com comportamentos maliciosos néo séo capazes de obter
a confianca de outros veiculos e fazer parte da rede veicular. Para
atingir esses requisitos, os veiculos vizinhos verificam a autenti-
cidade do veiculo e analisam também se os dados recebidos sdo
auténticos. Cada veiculo possui uma blockchain local. Ao se comu-
nicar com outro veiculo, ambos precisam chegar a um consenso
sobre a blockchain, que é a cadeia de blocos mais longa das duas
versdes. Somente quando uma troca bem-sucedida ocorre, a block-
chain é alterada e, portanto, seu comprimento se torna mais longo.
Um veiculo malicioso néo podera obter uma copia da blockchain
existente pois, devido a falta de trocas bem-sucedidas, o tamanho
de sua cadeia de blocos na blockchain local sera menor que o limiar
aceitavel na rede. Para validar o sistema proposto, o autor considera
apenas um unico veiculo malicioso tentando ingressar na rede para
obter uma cépia da blockchain de veiculos vizinhos. Entretanto,
detalhes de simula¢des nio sdo descritos no trabalho e problemas
de ataques de conluio ndo sao tratados.

Em [35] os autores propdem um mecanismo para tornar as redes
veiculares mais segura, as informacdes mais confiaveis e também
identificar nés maliciosos, adaptando os conceitos da tecnologia de
blockchain para as necessidades das redes veiculares. O mecanismo
faz uso de duas blockchains: uma armazenada no proprio veiculo
que é usada para armazenar informacdes relacionadas a eventos que
ocorrem (ex. acidentes) em uma determinada regido e outra na nu-
vem que armazena os dados de maneira global (pais). Cada veiculo
é equipado com uma unidade de blockchain personalizada (BCU).
As informacdes sobre eventos de alerta sdo propagadas para os
veiculos vizinhos que as armazenam na sua BCU e, posteriormente,
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enviam para a RSU mais proxima. A RSU recebe as mensagens
sobre um determinado alerta dos veiculos e aguarda uma janela de
tempo (30 minutos). Depois que a janela de tempo encerra, a RSU
analisa todas as transacdes recebidas sobre o mesmo evento. Se os
dados enviados pelo veiculos combinam entre si, a RSU assume que
o evento realmente aconteceu e incrementa o nivel de confianca
dos veiculos (reputacéo) e os armazena na blockchain na nuvem. Os
veiculos recebem a blockchain atualizada sempre que ingressarem
na rede veicular ou quando mudam de regifo.A avaliacdo do meca-
nismo proposto néo é descrita. A sincronizacéo das blockchains e a
divisdo e integra¢do das regides também néao sdo abordadas.

Os autores [12] descrevem um modelo baseado em confianca
para suprimir atividades maliciosas na rede veicular. Os autores in-
tegram a tecnologia de blockchain com redes definidas por software
(SDN) e computacdo em névoa para garantir um bom desempenho
do modelo de confianca proposto. Para reduzir os custos computa-
cionais e atrasos, uma blockchain de consércio foi usada no compar-
tilhamento de dados na rede veicular e, as RSUs sdo responsaveis
pela mineracdo dos dados com o uso do mecanismo de consenso
PBFT. A fim de verificar a confiabilidade dos alertas recebidos, a
opinido de outros veiculos é levada em consideragio. Os veiculos
sdo agrupados em clusters, os quais possuem um lider, que recebe a
opinido dos outros veiculos sobre a confirmacao ou néo do alerta e,
em seguida, o valida. Entéo, o lider envia o alerta para a RSU para
que o consenso seja realizado e ocorra a atualiza¢do do modelo de
confianca na blockchain. Para avaliar o desempenho do sistema,
simulag¢des foram realizadas utilizando MATLAB e NS-3, em uma
rodovia de 8 km, bidirecional e com quatro faixas. Foram analisadas
apenas as taxas de entrega de pacotes e o atraso de sua transmissao.
Os autores ndo descrevem como a escolha do lider no cluster é
realizada.

Em [33], os autores descrevem uma proposta para comunica¢ao
V2V segura, integrando um sistema de confianca que usa block-
chain, com o objetivo de reduzir os problemas de disseminacéo de
mensagens em redes veiculares. O sistema faz uso de uma block-
chain publica para determinar a confiabilidade dos nés juntamente
com a confiabilidade da mensagem. Diferentemente das blockchains
tradicionais, nas quais os blocos sao transmitidos globalmente, o
sistema proposto utiliza o conceito de blockchain dentro de uma
area geografica especifica, denominada de regido de interesse (Rol).
Esta area é dividida em paises e, segundo os autores, esta divisdo
ameniza os problemas de escalabilidade na rede. O sistema consi-
dera dois tipos de mensagens a serem disseminadas: mensagens
de sinalizagéo, para informar localizacdo dos vizinhos, na qual um
certificado de localizagio é gerado como prova digital e mensagens
de eventos, para sinalizar eventos criticos na estrada. Apenas as
mensagens de eventos sdo armazenadas na blockchain. O veiculo,
ao entrar na Rol (cobertura da RSU), faz o download e atualizagio da
blockchain, a qual armazena todo o histérico do nivel de confianca
dos veiculos, juntamente com o histérico das mensagens de eventos.
Os veiculos verificam cada mensagem de evento na blockchain com
base no nivel de confianca do remetente, local do evento, direcéo,
velocidade, registro de data/hora, etc. Em seguida, caso seu nivel de
confianga seja maior que um limiar definido pelo sistema, o veiculo
armazena localmente a mensagem de evento e, em seguida, a trans-
mite na rede. Caso contrario, a mensagem sera descartada. Veiculos
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com altos niveis de confianca na rede sdo aqueles que podem par-
ticipar do processo de mineracio, ou seja, sdo responsaveis pela
criagdo dos blocos. Os autores apenas discutem a escalabilidade da
blockchain nas redes veiculares e a sobrecarga de armazenamento,
mas ndo descrevem nenhum avaliacdo experimental.

Os autores em [6] apresentam uma proposta que explora as ga-
rantias e seguranca da blockchain e a forma escalavel e flexivel
da computacdo em névoa, para resolver os principais problemas
de gerenciamento de confianga distribuido. Os autores néo consi-
deram as questdes especificas das redes veiculares, mas sim uma
abordagem mais genérica. No modelo, os veiculos ou dispositivos
IoT ndo possuem uma blockchain. Essas ficam armazenadas em nos
de borda, como as RSUs, e contém os valores de confianga, com
base em suas interagdes, dos membros da rede. O grau de confi-
anca dos nds nio sio disseminados periodicamente na rede. Os
proprios nos solicitam aos nds de borda quando necessario. Caso o
grau de confianca solicitado nio exista ou seja antigo na blockchain,
um consenso ¢é realizado entre os participantes e essa é atualizada
com base nos resultados obtidos. Os autores realizaram analises de
desempenho e tolerancia a falhas para demostrar a capacidade de
resposta e robustez da proposta. Os resultados ndo demonstram
claramente a viabilidade do tempo de resposta demandado para
a realizacdo do consenso na blockchain. Outro ponto em aberto
diz respeito a privacidade dos nds, que néo é tratada no trabalho,
apenas sugere-se que pseudoénimos podem ser usados.

O sistema de [37] propde uma estrutura de validacdo de eventos
de trafego (BTEV) baseada em blockchain que introduz, ao contrario
dos mecanismos de consenso tradicionais, um novo mecanismo de
consenso denominado prova de evento (PoE), o qual visa garantir a
confiabilidade dos eventos e confirmar a validade de suas ocorrén-
cias. Inicialmente, as RSUs coletam informacdes sobre um (possivel)
evento na estrada e iniciam um processo de consenso entre os vei-
culos sobre a autenticidade deste evento. Se houver um consenso
entre os veiculos, a mensagem ¢é entdo considerada confiavel e os
veiculos na area de cobertura da RSU serdo notificados sobre o
alerta e as informacdes do evento serdo armazenadas na blockchain
local (RSU). A RSU também notifica as outras RSUs na mesma zona
e, uma vez que todas as RSUs concordem com a corregéo do evento,
ap0s revisar as evidéncias anexadas na mensagem, o evento entdo
sera adicionado a blockchain global a qual inclui todos os eventos
na area e sdo compartilhadas publicamente, podendo ser acessado
pelos veiculos para verificacdo de eventos.Para demonstrar os bene-
ficios deste sistema, os autores compararam o mecanismo PoE com
algoritmos de consenso existentes (PoA, PoW) e também mediram
a sua seguranca do em termos de taxa de sucesso de eventos falsos
no simulador de rede NS-3. No entanto, devido a utilizacdo de uma
blockchain global, no qual um grande niimero de eventos sdo sub-
metidos a blockchain diariamente, pois pode estar cobrindo todos
os eventos em uma area geografica muito grande, o seu tamanho
podera ser enorme exigindo um alto custo computacional.

5 ANALISE TRABALHOS

A Tabela 5 apresenta uma sintese comparativa dos trabalhos sele-
cionados na RSL, voltados ao uso da tecnologia de blockchain em
redes veiculares.
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Tabela 5: Analise dos trabalhos selecionados

Autor  Proposta Principal Caracteristica Categoria Local Mecanismo  Problemas em
P P Blockchain  Blockchain  de Consenso Aberto
Verifi dibilidad
ericar credibiadade  avalia a credibilidade dos o , Custo Computacional
[38] da mensagem; , Publica Veiculo PoS . ,
. . dados e dos nos Privacidade veiculos
e Veiculos maliciosos.
Disseminacdo de men- - N
[22]  sagens falsas; e Uso de. P seu@ommos pata Publica RSU PoWw Implemefltagao da
o X garantir a privacidade blockchain
Privacidade dos nos.
Seguranca da comuni- Gerenciamento de Confian- Lo Preservacdo da priva-
PoW
(18] cagdo entre os veiculos  ¢a distribuida Piblica RSU ° cidade dos dados.
ilh. D h
[17] Comparti name nto de Uso de contratos inteligentes ~ Consorcio RSU PoS esempenho em tempo
dados e privacidade. real
Seleca de mi- F de i ti
[16] elecao segura ce mi Uso de sistema de votacdo Publica RSU DPoS orma ce Ieentivo aos
neradores na rede. mineradores
[27] Detfzc.tar ¢ isolar nos Uso de um mini blockchain Publica Veiculo ND Simulaggo. .
maliciosos na rede. Ataques de conluio
(35] Dets.sc.tar e isolar nos Duas blockchains: veiculo Piblica Veiculo PoW Simulagéo. Sincronismo
maliciosos na rede. e nuvem Nuvem das blockchains
Detectar e isolar nos Integracdo de 3 tecnologias . Eleigéo do lider
PBFT
(12] maliciosos na rede. SDN, FOG e Blockchain Consércio RSU Meétricas desempenho
Verificar credibilidade Blockchain dentro de uma . Veiculo Detalhes da simulagéo.
[33] , , , . Publica PoW . .
das mensagens e nos. area geografica especifica RSU Laténcia
Gerenciamento de con-  Abordagem genérica o Tempo de resposta.
[6] fianca distribuido. IoT e VANETSs Piblica RSU ND Privacidade
[37] Validacio de eventos. Novo mecanismo de Piblica RSU PoE Alto custo computacio-

consenso proposto

nal da blockchain Global

Categoria da Blockchain

= Publica = Privada = Consorcio

A maioria dos artigos analisados tem suas solu¢des validadas em
ambientes reais ou de simula¢io. As exce¢des sdo os trabalhos de
[32] e [18] que apenas descrevem suas propostas. Predominam tra-
balhos cujo o problema alvo é evitar ou minimizar possiveis ataques
de nds maliciosos em redes veiculares que para a sua construgiao
fazem uso da credibilidade da mensagem ou do no.

Algumas questdes ficaram em aberto nos trabalhos. O problema
voltado a preservacao da privacidade néo é tratado nos trabalhos de
[6, 18, 38]. Também em [38], a laténcia e o custo computacional do
processo de consenso na blockchain, ndo foram bem discutidos. Em
[22], ndo foi descrito como ocorreu a implementacao da blockchain.
Uma questdo néo evidenciada em [16] é a forma de incentivo utili-
zada para que os mineradores tenham interesse em participarem do
processo de consenso. As simula¢des ndo demonstram claramente
seus resultados em [27] deixando em aberto a real validacdo do
sistema. Ja em [35], ndo ha uma discussio acerca da sincronizagio
das blockchains. Nao sendo essas descritas, assim como a forma da
divisdo e integracdo das regides para compor a blockchain. [12] néo
evidenciam como ¢é realizada a escolha do lider no cluster e as métri-
cas de desempenho sdo pouco exploradas. Em [33], simula¢des néo
foram realizadas para comprovar a eficicia da confiabilidade das
mensagens e a laténcia pelo armazenamento dessas na blockchain.

Local da Blockchain

= RSU = Veiculo

Mecanismo do Consenso

s

Nuvem =POW =P0S =DP0S = PBET = PoE = ND

Nos estudos de [6], os resultados ndo demonstram claramente a
viabilidade do tempo de resposta demandado para a realizagio do
consenso na blockchain.

Nos trabalhos analisados, com exce¢io de [17] e [12], as transa-
¢des sdo efetuadas em blockchain publicas sendo visiveis a todos na
rede veicular e totalmente descentralizada. Todos os trabalhos anali-
sados focam na forma de tratamento do problema de nés maliciosos
que propagam mensagens falsas na rede. Apenas [16] difere, uma
vez que trata de RSUs maliciosas que podem modificar ou descartar
dados durante o processo de mineragio. Outro ponto importante a
destacar é como as solugdes apresentadas lidam com a alta comple-
xidade computacional dos algoritmos de consenso. Em sua maioria,
os trabalhos [38], [22], [17], [35], [12] e [6] embora com simulag¢des,
nao deixam claro se o uso de recursos empregados é satisfatorio
para se alcangar o processo de consenso na rede veicular.

6 CONCLUSAO

O uso da tecnologia blockchain em redes veiculares vem ganhando
muita atencdo nos tltimos anos. Seus principais cenarios de uso
estdo em sistemas de gerenciamento de confianga, visando trocas
de mensagens seguras e na sua aplicabilidade para resolver proble-
mas de privacidade, anonimato e controle de acesso. Os trabalhos
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relacionados que descrevem revisdes sistematicas no que tange as
redes veiculares nao apresentam de fato uma solugéo de sistemas
de confianca/reputacio utilizando blockchain, o que evidencia a
importancia do estudo sistematico realizado neste artigo.

Baseado em um protocolo de reviso sistematica, realizou-se uma
pesquisa com o objetivo de identificar e analisar estudos recentes
os quais utilizam a tecnologia blockchain em modelos de confianca
e sistemas de reputacéo para redes veiculares. Como resultado, foi
possivel identificar os diferentes problemas analisados para o trata-
mento de nds maliciosos na rede. As caracteristicas adotadas para
minimizar as consequéncias dos ataques e seus comportamentos
maliciosos sdo os que diferem os escopos dos trabalhos.

Apos a analise dos problemas em aberto dos onze trabalhos seleci-
onados, conclui-se que desafios ainda permanecem, como questdes
relacionadas a preservagio da privacidade e a minimizacdo do uso
de recursos quando da utilizacdo da blockchain e dos protocolos de
consenso. Como trabalhos futuros, sugere-se a execucéo de simula-
¢des que permitam avaliar o comprometimento do desempenho da
utilizagdo da tecnologia blockchain nos trabalhos estudados. Outra
sugestdo é a concepgao de controles mais elaborados para o geren-
ciamento de confianca/reputacdo que complementem as lacunas
identificadas nos trabalhos selecionados.
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