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ABSTRACT

Sensitive information being shared on the internet is growing. Be-
cause of this, it is increasingly necessary to take security measures
whilst this information travels in the network. Digital stegano-
graphy allows one to send sensitive information in a hidden manner.
Although there is a plethora of techniques for such a goal, finding
an appropriate one is not always simple. This paper implements
and compares spatial-domain digital steganography techniques in
both RGB and grayscale images. A frequency-domain heuristic for
reducing the visual impact of digital steganography in grayscale
images is presented. As another result of this work, a dataset is also
available in the Kaggle platform with 18 GB of images, containing
secret messages using the techniques under study. In addition, a
Python language library was also made available in the PyPI repo-
sitory, allowing for both concealment and revelation of messages
using the presented digital steganography methods.
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1 INTRODUCAO

O advento da internet engendrou diversos avancos tecnoloégicos em
ambientes académicos e corporativos, com repercussdes possivel-
mente ainda mais drasticas em outras areas da sociedade moderna.
Paralelamente a tais avancos, ha uma preocupacéo crescente com
possiveis violacdes de privacidade, as quais motivam o desenvolvi-
mento de métodos eficazes de protecdo a informacéao digital. Como
métodos promissores pertencentes a tal espectro tecnologico, cum-
pre realcar as técnicas de esteganografia digital, sobre as quais
concentra-se este artigo.

A esteganografia é uma técnica que consiste em ocultar uma
mensagem no interior de outra mensagem, de sorte que apenas o
remetente e o destinatario da mensagem, os quais possuem conhe-
cimento da existéncia da informacéo escondida, tenham acesso a
tal informac#o. A palavra “esteganografia” deriva do grego stegands
(que significa oculto, escondido) e grafia, que significa escrita [1]. Na
sua vertente digital, a esteganografia se concentra em informacoes
armazenadas em meios digitais [2]. O problema da esteganografia
pode ser interpretado como uma variante do problema do prisio-
neiro, no qual dois individuos almejam encetar uma comunicagio
por um meio sem levantar suspeitas de eventuais intrusos [3].
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Descabe confundir a esteganografia com a criptografia, pois en-
quanto esta se destina a codificagdo de uma mensagem, aquela
almeja camuflar uma mensagem no interior de informagdes outras,
geralmente de carater dudio-visual. Na eventualidade de tal insercéo
de informagdes ser descoberta por um interceptador, este podera
facilmente resgatar a imagem original, caso a técnica utilizada pela
esteganografia seja por ele conhecida. Ressalte-se que, neste con-
texto, o interceptador nédo precisa conhecer nenhuma chave de
descriptografia especifica [4]. A incorporacdo da mensagem nos
diferentes métodos de esteganografia deve reduzir a distorcéo re-
sultante, podendo ser formulada como um problema de codificacdo
de fonte com um critério de fidelidade [3]. Caso seja conveniente
garantir maior seguranca a informacéao transmitida ou armazenada,
técnicas de criptografia podem ser simultaneamente combinadas
com as de esteganografia.

A utilizacdo de meios digitais para realizar a comunicacio e o ar-
mazenamento de informagdes tem aumentado gradativamente com
o tempo, assim como a quantidade de ataques que visam roubar tais
informacoes [5]. Com este cenéario, torna-se cada vez mais neces-
sario garantir a protecéo e integridade dos dados, sendo crescente
o desenvolvimento de tecnologias de criptografia e esteganografia
com o objetivo de evitar que pessoas nao autorizadas tenham acesso
a0s mesmos [4, 6].

E importante ressaltar que técnicas de esteganografia digital
podem ser empregadas em ataques maliciosos para evitar que o
vazamento de dados sensiveis seja percebido por ferramentas anti-
malware. Nestes ataques, os dados sensiveis sdo escondidos pelo
atacante nas informacdes que ja trafegariam normalmente pela
rede. Deste modo, tais dados se tornam invisiveis para os sistemas
de seguranga.

Dentre as principais contribui¢des deste artigo, cumpre elencar:

(1) Propde uma modificagio na técnica baseada em SSB-4;

(2) Comparacio entre diversas técnicas de esteganografia digital
presentes na literatura, a saber:

LSB (Least Significant Bit);

LSB Escala de Cinza;

SSB-4 (System of Steganography Using Bit 4);

SSB-N (System of Steganography Using Bit N);

Esteganografia baseada em DCT (Discrete Cossine Trans-

form);
o Esteganografia baseada em FFT (Fast Fourier Transform).

(3) Comparacéo da técnica LSB tanto no dominio RGB quanto
em escala de cinza.
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As técnicas de esteganografia sio comumente classificadas em
dominio espacial ou dominio da frequéncia. As técnicas no domi-
nio espacial alteram diretamente os bits menos significativos dos
valores dos pixels que compdem a representacdo matricial de uma
imagem [7]. Dentre as técnicas apresentadas neste trabalho, as se-
guintes estdo contidas no dominio espacial: LSB, LSB escala de cinza,
SSB-4 e SSB-N. Ja as técnicas contidas no dominio da frequéncia
convertem a imagem de capa para o dominio da frequéncia apli-
cando uma transformada antes de armazenar a mensagem secreta
[7]. Dentre as transformadas que podem ser aplicadas, podemos
citar a transformada do cosseno discreto, transformada discreta de
Fourier, transformada wavelet, entre outras [8]. As técnicas citadas
neste trabalho que se encontram neste dominio séo a esteganografia
baseada em DCT e a esteganografia baseada em FFT. Uma apresen-
tagdo mais detalhada sobre cada uma destas técnicas é realizada na
Secdo 2.

Experimentos computacionais foram realizados para comparar
as técnicas implementadas, assim como avaliar as modificagdes
propostas. Os resultados obtidos mostram que apds o processo de
esteganografia aimagem que contém a mensagem secreta apresenta
pouca distor¢do visual. Além disso, para as técnicas DCT e FFT é
apresentada uma baixa taxa de erro na mensagem secreta apos sua
recuperacio. E importante ressaltar que para as demais técnicas
citadas neste trabalho, em condic¢des ideais e desde que a imagem
de capa ndo passe por processos de compactacdo ou edicédo, nao
sdo observados erros na recuperagéo das mensagens secretas.

Este artigo esta organizado da seguinte maneira. Na Segdo 2 é
apresentado o referencial teérico das técnicas de esteganografia
digital em foco, assim como a metodologia proposta, bem como
as modificacdes realizadas nas técnicas DCT e FFT. Os principais
trabalhos relacionados a este presentes na literatura sdo abordados
na Secdo 3. Os resultados provenientes dos experimentos computa-
cionais e uma comparacéo das técnicas em estudo sdo apresentados
e discutidos na Secéo 4. A Secdo 5 contém as consideragdes finais e
trabalhos futuros.

2 ABORDAGEM TEORICA E METODOLOGIA

Uma comparacio entre seis técnicas de esteganografia digital sera
efetuada neste artigo. Estas técnicas sdo baseadas nos algoritmos
de: (i) Bit Menos Significativo (Least Significative Bit - LSB), (ii) Bit
Menos Significativo em Imagens em Escala de Cinza (Least Signifi-
cative Bit Grayscale - LSB Grayscale), (iii) Sistema de Esteganografia
Utilizando Bit 4 (System of Steganography Using Bit 4 - SSB-4), (iv)
Sistema de Esteganografia Utilizando Bit Pseudo-Aleatério (System
of Streganography Using Random Bit - ssb-n), (v) Transformada do
Cosseno Discreto (Discrete Cossine Transform - DCT), e (vi) Trans-
formada Répida de Fourier (Fast Fourier Transform - FFT).

Tais técnicas foram implementadas utilizando a linguagem Python.

Foram utilizados dois datasets extraidos da plataforma Kaggle, um
dataset de imagens (Landscape Pictures) !, que foi utilizado como
imagem publica, também conhecido como imagem de capa, para
armazenar as mensagens secretas, e um dataset de artigos da Wi-
kipedia (English Wikipedia Articles 2017-08-20 SQLite) > que foi

lwww.kaggle.com/arnaud58/landscape-pictures
Zwww.kaggle.com/jkkphys/english-wikipedia-articles-20170820-sqlite
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utilizado para compor as mensagens secretas. As técnicas compara-
das serdo descritas a seguir.

2.1 Bit Menos Significativo

As abordagens mais comuns para realizacdo de inser¢do de mensa-
gens em imagens usando ruido sio baseadas na técnica LSB (Least
Significant Bit), que é um método de esteganografia ndo adaptativo
no dominio espacial, o qual mobiliza os bits menos significativos
para armazenar os dados que se pretende proteger. A Figura 1 ilus-
tra a utilizacdo da técnica LSB através da representagio de cada
pixel da imagem. Nela pode-se observar que os bits sinalizados em
cinza estdo representando a mensagem que esta sendo armazenada,
enquanto que os demais sido referentes as informacoes da imagem
original.

Assim, é possivel selecionar um bit menos significativo em cada
byte da imagem como local onde se escondera a mensagem, de
forma segura, sem causar alteracdes que sejam perceptiveis visual-
mente na mesma [9, 10]. Neste artigo, diversos testes foram realiza-
dos, e observou-se empiricamente que alteragdes nos dois tltimos
bits da imagem proporcionam a melhor relacio entre minimizagéo
da distorcao visual e maximizacio do espago para armazenamento
da mensagem [11]. Portanto, este artigo utiliza os dois bits menos
significativos de um conjunto de oito bits que representam os valo-
res de cada canal (vermelho, verde e azul) de cada pixel da imagem,
como representado na Figura 1.

Canal Vermelho (R) Canal Verde (G) Canal Azul (B)

TPixel [1Joft1[1]JoJrfJaifaJ1]Jr]JoJtJ1]J1]Jo ofoJ1Jof[1[1]o 1]0
2°Pixel [0 |1 |10 |1|o]1]0]1 1(oj1|0f1T O|1|1[O0f1]0O|1 OfT1
3°Pixel [1[o|1|1|oflojo|1|o|l1|1]ofl1]|o|1 O0f1|[1]0o|1|0]0 1|1

o

n°Pixel |0 |1 |11 ][00 |1 ][0|1]{0|1][1][0|1][1 Of[O0[O|1[1][1|0 1|0

Figura 1: Representacao de cada pixel da imagem utilizando
a técnica LSB.

A mensagem é codificada neste trabalho por meio da codificacdo
ASCIL Os bits menos significativos da imagem sédo substituidos
pelos bits da mensagem que se deseja proteger. O Algoritmo 1
apresenta o pseudocodigo da técnica LSB.

O algoritmo inicia recebendo a imagem de capa (ic) e a men-
sagem secreta (msg). Em seguida sio extraidos os bits da imagem
de capa através da funcéao getBits(ic) (linha 1). A quantidade de
bits da imagem de capa é obtida através da funcéo getSizes(i.) (li-
nha 2). A partir da quantidade de bits da imagem de capa calcula-se
o tamanho maximo que a mensagem secreta pode ter, para que
seja possivel escondé-la dentro da imagem de capa. Este tamanho
maximo é obtido como mostrado na linha 3, j4 que utilizaremos
apenas um quarto dos bits para armazenar a mensagem secreta. Se
for possivel armazenar a mensagem secreta dentro da imagem de
capa (linha 4), é executado um loop que realiza este procedimento
(linhas 7 - 11). Este loop itera sobre o vetor que contém os bits da
mensagem secreta (bitsMsg), extraindo dois bits por iteragdo. A
cada iteragdo, estes dois bits sdo armazenados nos dois ultimos
bits de um byte da imagem de capa (linhas 8 - 9). Apds armazenar
os bits adiciona-se 8 a variavel contadorBits, de modo a permitir
o processamento do proximo byte (linha 10). Esta variavel é um
indice para o vetor ip;;s. ApOs encerrar o loop, a variavel iy, recebe
a imagem contendo a mensagem secreta (linha 12). O algoritmo


www.kaggle.com/arnaud58/landscape-pictures
www.kaggle.com/jkkphys/english-wikipedia-articles-20170820-sqlite
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termina retornando a imagem original devidamente modificada
pela inserciao da mensagem escondida (linha 13). O algoritmo 1 é
executado em um tempo O(n), onde n representa a quantidade de
bits da mensagem secreta.

Algoritmo 1: : LSB (ic, msg)

1: ipjrs «— getBits(ic)

2 sizey,,, < getSize(ipjss)

3: tamMaxMsg «— |size;,,, /4]

4: if getSize(msg) < tamMaxMsg then
5. bitsMsg[ | « getAsciiBits(msg)
6. contadorBits « 7

7. for each {bity, bits} € bitsMsg do
8: ipiss[contadorBits] « bity

9: ipiss[contadorBits + 1] « bity
10: contadorBits += 8

11:  end for

12: iy < bitsToImage(ip;;s)

13:  return iy

14: end if

2.2 Bit Menos Significativo em Escala de Cinza

Canal Escala de Cinza

1° Pixel 1 0 1 1 0 1 1 1
2°Pixel | 0 | 1 1 0 1101
3°Pixel | 1 | 0 1 110|001

n°Pixel | 0|1 |1 |1[0]|0]1]O0

Figura 2: Representacéao de cada pixel da imagem utilizando
a técnica LSB em Escala de Cinza.

A técnica LSB em escala de cinza realiza todo o processo menci-
onado na Secdo 2.1, porém utilizando imagens em escala de cinza.
Neste trabalho convertemos as imagens do dataset de testes para
escala de cinza. A utilizacdo de imagens em escala de cinza tem
como objetivo reduzir tanto as distor¢des visuais na imagem pos-
processada, quanto melhorar os valores obtidos nas métricas de
avaliacdo utilizadas, (i) Mean Squared Error (MSE) e (ii) Peak Signal
to Noise Ratio (PSNR).

Esta técnica é apresentada na Figura 2, na qual cada linha re-
presenta um pixel da matriz da imagem, percorrendo a respectiva
matriz da imagem da esquerda para direta, linha a linha. Nesta
figura, os bits na cor branca representam os bits de cada pixel que
ficam inalterados no final do procedimento e na cor cinza estdo
representados os bits que sio alterados para armazenar a mensagem
secreta. Neste artigo, a comparacéo é realizada entre a imagem em
escala de cinza original e a imagem em escala de cinza que con-
tém a mensagem secreta. A conversao de RGB para escala de cinza
foi realizada obedecendo a recomendacao ITU-R Recommendation
BT.709.
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Canal Escala de Cinza

1° Pixel 1 0 1 1 0 1 1 1
2°Pixel | O | 1 |10 |1 ]0]|1]|0
3° Pixel | 1 0 1 110|010 1

n°Pixel | 0 |1 |1 1[0]|0|1]0

Figura 3: Representacio de cada pixel da imagem utilizando
a técnica SSB-4.

2.3 4° Bit (SSB-4) em Escala de Cinza

Em algumas das técnicas de esteganografia digital presentes na
literatura sdo utilizados os bits menos significativos de uma ima-
gem para armazenar a mensagem secreta. Porém, visando dificultar
deteccdo da esteganografia digital através da analise dos dois ul-
timos bits de cada pixel da imagem, a técnica (SSB-4) é baseada
em armazenar a mensagem secreta no quarto bit da imagem de
capa [12].

Nesta técnica, a imagem de capa é dividida em n partes iguais,
destinando-se um pixel de cada parte para o armazenamento da
mensagem secreta. O valor de n é calculado através da Equacéo (1):

1)
onde i. representa a imagem de capa e msg representa a mensagem
secreta.

Nesta técnica, apds inserir a mensagem secreta no quarto bit dos
pixels selecionados, é realizada uma normalizacio dos bits 1, 2, 3,
e/ou 5 para que a diferenca entre o valor original daquele pixel e
o valor ap6s a modificacdo seja minima. Com isto espera-se que a
distorcéo visual gerada por esta técnica seja minima.

Esta técnica é apresentada na Figura 3, na qual cada linha repre-
senta um pixel da matriz da imagem sendo percorrida da esquerda
para a direita, linha a linha. Enquanto os bits representados na cor
branca sio preservados durante o procedimento, os bits assinalados
em cinza sdo alterados para incorporar a mensagem secreta. Por sua
vez, os bits representados na cor amarela sdo modificados pela ro-
tina de normalizago, visando reduzir a diferenca entre o pixel que
contém a mensagem secreta e o pixel original, bem como reduzir a
distor¢do gerada na imagem que contera a mensagem secreta.

n = |getSize(msg)],

2.4 Bit Aleatério (SSB-N) em Escala de Cinza

Canal Escala de Cinza

1° Pixel | 1 0 1 1701 1 1
2°Pixel [ 0| 1| 1[0 |10 1]0
3° Pixel | 1 0 1 1,000 1

n°Pixel | 0 (1|1 |1[0]|0|1]0

Figura 4: Representacio de cada pixel da imagem utilizando
a técnica SSB-N.

Visando dificultar tanto a deteccdo quanto a extracido da men-
sagem secreta armazenada em uma imagem na qual foi aplicada a



XII Computer on the Beach
07 a 09 de Abril de 2021, Online, SC, Brasil

Zanchett et al.

esteganografia digital, propomos uma nova abordagem baseada na
técnica SSB-4. A abordagem proposta armazena cada bit referente a
mensagem secreta em um bit escolhido aleatoriamente entre o pri-
meiro e o quarto bit de cada pixel da imagem de capa. Para redugéo
da discrepéancia entre o pixel da imagem modificada e o respectivo
pixel da imagem de capa, sdo permitidas alteracdes dos demais bits
situados entre o primeiro e o quinto bits.

Como a escolha do bit a ser alterado sera aleatéria, almeja-se
gerar uma distor¢do na imagem resultante menos severa do que a
engendrada pela técnica SSB-4, ja que em alguns casos o bit a ser
modificado sera menos significativo do que o quarto bit.

E importante ressaltar que como a escolha do bit que contera a
mensagem secreta em cada pixel sera aleatoria, sera necessario co-
nhecer a sequéncia de indices utilizados para recuperar a mensagem
secreta. Isto gera uma protegédo adicional para a mensagem que esta
sendo armazenada na imagem de capa. Como definimos anterior-
mente um tamanho maximo para a imagem de capa, esta sequéncia
de indices pode ser reutilizada em varias imagens, simplificando o
processo de recuperacdo da mensagem secreta.

Visando reduzir ainda mais a distor¢do gerada ao armazenar a
mensagem secreta na imagem de capa utilizado a técnica SSB-N,
a imagem de capa é dividida em n partes iguais, de modo que é
utilizado o primeiro pixel de cada parte para armazenar a mensagem
secreta. O valor de n é calculado através da Equagéo (2), e o tamanho
de n em bits é calculado através da Equacéo (3):

n = |getSize(msg)], (2)
) _ | getSize(ic)/8
getSize(n) = {MJ s (3

onde i. representa a imagem de capa, msg representa a mensagem
secreta e a funcéo getSize retorna o tamanho em bits. O tamanho da
imagem de capa é dividido por 8, pois somente um bit de cada pixel
é utilizado para armazenamento da mensagem escondida. Com isto
se torna necessario conhecer o tamanho da mensagem secreta para
sua recuperacéo, proporcionando mais seguranca a esta técnica.

Esta técnica é apresentada na Figura 4, na qual cada linha repre-
senta um pixel da matriz da imagem sendo percorrida da esquerda
para a direita, linha a linha. As cores de cada bit seguem as mes-
mas regras utilizadas na apresentacdo da Figura 3. Estas regras
encontram-se descritas na Secéo 2.3.

2.5 Transformada do Cosseno Discreto

Técnicas de esteganografia fundamentada em DCT se amparam na
propriedade de que as imagens possuem certa redundancia. Dessa
forma, para cada componente de cor, a técnica utiliza a transfor-
mada de cosseno discreta para converter blocos sucessivos de 8 X 8
pixels em 64 coeficientes de uma DCT. Desta forma, os bits menos
significativos dos coeficientes das DCT podem ser usados como bits
redundantes para ocultar uma mensagem. Como as modificagdes re-
alizadas na imagem estdo concentradas no dominio da frequéncia, e
néo no dominio espacial, técnicas baseadas em DCT nio deixam ras-
tros perceptiveis para analises visuais [13]. Na implementaco desse
trabalho optou-se por esconder a mensagem secreta no componente
DC da DCT, o qual é representado pelo coeficiente localizado no
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canto superior esquerdo da matriz de coeficientes DCT. Este coefici-
ente foi escolhido visando reduzir a distor¢ao gerada ao armazenar
a mensagem na imagem de capa, dado que ele representa o valor
médio da cor de uma regido 8x8 da imagem. Esta escolha foi feita
com base em testes empiricos e dados existentes na literatura [14].

O algoritmo desenvolvido para esta técnica é muito semelhante
ao algoritmo da técnica LSB, sendo que sua principal diferenca
ocorre antes de chamar a funcéo getBits(ic) (linha 1), momento
em que a imagem é convertida para o formato YCbCr e é aplicada
a transformada do cosseno discreto na imagem, assim como apés
o procedimento de retorno (linha 13) é realizada a operacéo in-
versa. A transformada do cosseno discreto 2D é apresentada nas
Equacoes (4), (5) e (6) [15]:

N-1M-1

2x+1 2y+1
F(u,v) = C,Cy f(x,y)cos((x )un)cos((y )Uﬁ)
44 2N 2M
()
\/% u=0
Cy = (5)
1/% u=12.,N—-1
Cy= (6)
& o0=12.,M-1

onde F(u,v) representa o valor da posi¢do (¢, v) na imagem apos
a transformada do cosseno discreto, f(x,y) representa o valor da
posicdo (x, y) naimagem antes da transformada do cosseno discreto.
Note que Cy, e C, sdo constantes definidas nas Equacdes (5) e (6),
onde N e M representam as dimensdes da imagem, largura e altura,
respectivamente.

As imagens digitais utilizadas neste trabalho sdo armazenadas
no formato de matrizes, sendo que uma imagem RGB apresenta trés
matrizes, uma para representar cada canal. Como cada canal apre-
senta duas dimensdes (largura e altura), é utilizada a transformada
do cosseno discreto 2D.

2.6 Transformada Rapida de Fourier

A técnica de esteganografia baseada na transformada rapida de
Fourier é muito semelhante a técnica baseada na transformada
do cosseno discreto. Porém, no calculo da transformada rapida de
Fourier 2D utilizamos:

N 27 (ux + vy)
F(u,0) = Z Z flxy) exp (_jT)’ (7)
x=0 y=0

onde F(u,v) representa o valor da posi¢do (u,v) na imagem apés
a transformada rapida de Fourier, f(x,y) representa o valor da
posicdo (x,y) na imagem antes da transformada rapida de Fourier.
Como antes, (N, M) representam as dimensdes da imagem, largura
e altura, respectivamente.

Assim como na técnica DCT, a mensagem secreta é armazenada
nos bits menos significativos do elemento localizado no canto supe-
rior esquerdo da matriz resultante da aplicacdo da transformada em
cada bloco 8x8 da imagem. Portanto o algoritmo desenvolvido para
esta técnica é muito semelhante ao pseudocddigo apresentado no
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Algoritmo 1, para a técnica LSB, sendo que sua principal diferenca
é que antes de chamar a fungéo getBits(ic) (linha 1) a imagem é
convertida para o formato YCbCr e é aplicada a transformada rapida
de Fourier na imagem, e apds o retorno do procedimento (linha 13)
é realizada a operacéo inversa.

Neste artigo, a técnica de esteganografia baseada em transfor-
mada rapida de Fourier foi implementada visando realizar uma
comparacdo empirica dos resultados dos experimentos computacio-
nais desta técnica e da técnica baseada em transformada do cosseno
discreto. Ambas as técnicas pertencem ao conjunto de técnicas no
dominio da frequéncia, enquanto as demais técnicas apresentadas
atuam no dominio espacial.

2.7 Comparacgio das técnicas apresentadas

A Tabela 2 apresenta uma comparacio das seis técnicas de este-
ganografia digital apresentadas neste artigo. As duas primeiras
técnicas disponibilizam dois bits por pixel para a mensagem secreta,
portanto permitem que sejam escondidas mensagens maiores em
comparagdo com as demais técnicas. E importante ressaltar que
as técnicas SSB-4 e SSB-N realizam uma normaliza¢do no valor de
cada pixel visando reduzir a distor¢do gerada na imagem de capa
e dificultar a detecgdo da esteganografia digital. Para recuperar
a mensagem secreta utilizando a técnica SSB-N é necessario ter
conhecimento da sequéncia dos indices que foram utilizados para
esconder a mensagem, visto que esta sequéncia é gerada aleatoria-
mente.

Tabela 1: Resultados comparativos das técnicas em estudo.

LSB RGB
Espacial

LSB Escala de Cinza
Espacial

SSB-4
Espacial

SSB-N
Espacial

DCT
Frequéncia

FFT
Frequéncia

Dominio

Bits por pixel utilizados
para secreta
Utiliza normalizagio
visando reduzir a v v
distorcdo gerada
Necessario conhecer algum
dado adicional para v
revelar a

Utiliza transformada para
esconder a

2 2 1 1 1 1

2.8 Métricas de Avaliacio e Comparacio

Neste trabalho foram utilizados como métrica de qualidade das
imagens os valores de MSE, PSNR e SSIM para mensurar a diferenca
entre a imagem original e a imagem resultante, a qual contém
a mensagem oculta. O valor de MSE pode ser obtido através da
Equacio (8).

1 Nflel( . )2
MSE = — fxy) - flxy) , ®)
MN XZ::; =

onde (N, M) representam as dimensdes da imagem, f(x, y) repre-
senta o valor na posi¢do (x,y) na imagem original e f (x,y) re-
presenta o valor na posi¢do (x,y) na imagem com a mensagem
escondida.

O valor de PSNR ¢ calculado através de

MAX?

PSNR =10 - loglo (W) s (9)
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onde MSE representa o valor calculado pela Equacio (8) e MAX 12
representa o maior valor para um pixel presente na imagem elevado
ao quadrado, geralmente este valor é 2552 = 65025.

O valor de SSIM (Structural Similarity) é calculado através da
Equacéo (10):

(Zl'lx:uy + cl)(20'xy +c2)

SSIM(x,y) = ,
(12 +,u§ +c1)(o2 + 05 +c2)

(10)

onde pix e py representam o valor médio de x e de y, respecti-
vamente. 0',%. e 05 sdo a varidncia de x e y, nessa ordem, e oxy
representa a covariancia entre x e y. Os coeficientes c1 e ¢ séo
definidos por ¢1 = (k1L)% e ¢z = (k2L)?, sendo L = obits por pixel _ 1
k1 =0,01eky =0,03.

3 TRABALHOS RELACIONADOS

O uso de esteganografia digital vem sendo amplamente adotado
para validagdo da originalidade de arquivos de 4udio, video, ima-
gem, entre outros, visando dificultar o compartilhamento nio auto-
rizado destes arquivos. Além disso, a esteganografia digital pode
ser utilizada por usuarios mal intencionados para enviar ou ob-
ter informacdes de forma ilegal, sem que este ato seja detectado
por softwares desenvolvidos especialmente para este propdsito. Na
literatura existem diversos trabalhos dedicados a técnicas de este-
ganografia digital. Uma breve revisdo da literatura é apresentada
nessa secao.

Alguns trabalhos camuflam dados em imagens utilizando siste-
mas cadticos hibridos e na transformada de Framelet, como em [16],
onde os autores utilizam a criptografia juntamente com a este-
ganografia, visando proteger transmissdes de imagens em redes
sociais. O trabalho apresenta uma comparacio dos resultados obti-
dos utilizando a técnica proposta e o sistema caético hibrido 2D. Os
resultados dos experimentos realizados mostram que a técnica pro-
posta pode efetivamente resistir a ataques diferenciais, estatisticos,
de ruido ou de perda de dados. Outro trabalho que também utiliza
mapas cadticos, porém baseado na transformada inteira de Wavelet
é apresentado em [17]. Os autores propdem uma técnica de estega-
nografia baseada em mapa logistico modificado para apresentar um
espaco chave maior, o qual visa aumentar a seguranca dos métodos
de esteganografia baseados em mapas logisticos. A conclusdo é
obtida realizando uma analise de performance da técnica proposta
utilizando PSNR. Em [18] é apresentada uma técnica de estegano-
grafia baseada em combinag¢des néo lineares de mapas caéticos de
1D, onde a informagcéo é armazenada no bit menos significativo. A
performance é analisada utilizando as medidas PSNR e MSE.

Alguns trabalhos utilizam técnicas de esteganografia digital base-
adas na transformada do cosseno discreto. Dentre estes, o trabalho
[19] realiza um estudo na area de Teoria da Informacéo onde sio
abordadas algumas técnicas de esteganografia digital e alguns al-
goritmos de criptografia, os quais sdo classificados em simétricos,
assimétricos e os que contém a propriedade do segredo perfeito. No
trabalho [14], 0 armazenamento de informagdes sensiveis concer-
nentes a um reator nuclear é modulado por esteganografia digital.
Para isso, os autores utilizam a transformada do cosseno discreto
e armazenam as informacdes no bit menos significativo. A perfor-
mance do algoritmo é analisada utilizando as medidas de PSNR e
MSE. Nio foram observadas distor¢des nas imagens resultantes, e
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os dados escondidos foram recuperados com exatiddo. A diferenca
entre o resto da divisdo por 3, dos dois coeficientes da transformada,
utilizada em [20], visa incorporar dois bits da forma compactada da
mensagem secreta. Tal técnica garante uma reducéo das alteragdes
visuais na imagem resultante, e proporciona uma capacidade de
armazenar mensagens que apresentam até 16, 7% do tamanho da
imagem que contém a mensagem. O foco principal do trabalho sédo
imagens no formato JPEG. E utilizado um dataset de teste composto
por 5 mensagens secretas de tamanhos variando de 134 a 840 ca-
racteres, e 3 imagens com qualidade distinta (baixa, média e alta).
Os resultados foram validados utilizando as métricas MAE, MSE e
SNR.

Visando minimizar os efeitos visuais dos algoritmos de estega-
nografia, [21] propde um método para medir a distor¢do gerada na
imagem pela alteracdo de cada bit. O intuito dos autores é possibi-
litar a escolha dos bits que causam menores distor¢des visuais na
imagem, a fim de escolhé-los para esconder a mensagem secreta. O
trabalho apresenta a utilizacdo de softwares detectores de estegano-
grafia para validar o resultado e demonstram que o método proposto
é efetivo no caso em que a mensagem secreta é armazenada em
posigdes fixas.

Existem trabalhos focados em melhorar algoritmos de cripto-
grafia para que a imagem resultante néo aparente ter sido gerada
de maneira aleatéria. Nesse contexto, [22] apresenta um algoritmo
de criptografia que produz imagens cifradas que possuem algum
significado visual, ou seja, ndo aparentam ter sido concebidas alea-
toriamente. Este algoritmo criptografa uma determinada imagem
transformando-a em uma imagem com aspecto visual aleatorio.
Em uma segunda etapa, tal imagem, de aspecto visual aleatorio, é
modificada para se assemelhar a uma outra imagem que contém
algum significado visual. Um método de criptografia de imagens
que se assemelha a esteganografia é proposto em [23]. Os auto-
res mostram que a imagem resultante do processo de criptografia
nio parece ter sido gerada aleatoriamente como geralmente ocorre,
sendo bem préxima a uma imagem real com significado visual. O
trabalho apresentado em [23] propde uma melhoria para o método
proposto em [22].

Alguns trabalhos estdo interessados na deteccdo de esteganogra-
fia digital em imagens. A utilizacdo de deteccio de assinatura para
identificar esteganografia digital em imagens foi proposto por [24].
O trabalho tem como objetivo principal detectar mensagens, em ar-
quivos BMP ou JPG, em posi¢des fixas como o cabegalho do arquivo
ou bit menos significativo da imagem. Testes foram realizados em
500 imagens extraidas do Google. Os resultados mostraram uma
boa acuracia do método proposto. Em [25] um modelo matema-
tico é proposto para predicdo de esteganografia digital em imagens
utilizando a média ou a variancia. Experimentos computacionais
foram realizados, levando a concluséo que a variancia se mostrou
mais efetiva na predicdo de esteganografia digital, embora a média
também tenha sido eficiente.

Comparacdes entre técnicas distintas de esteganografia digi-
tal sdo realizadas por alguns trabalhos. Uma comparacao entre as
técnicas LSB, DCT e DWT (Discrete Wavelet Transform) pode ser
encontrada em [26]. Uma comparacio detalhada entre as técnicas
DCT e DWT é apresentada em [27].

Este trabalho realiza uma comparacéo entre as técnicas LSB, LSB
Escala de Cinza, SSB-4, Permutagio Pseudo-Aleatéria para o Indice
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do Bit, DCT e FFT. Além de comparar tais técnicas, disponibilizamos
um dataset no Kaggle contendo 17.950 imagens com mensagens
escondidas armazenadas, nas quais foram utilizadas as técnicas em
estudo neste trabalho. Além disso, uma biblioteca para a linguagem
Python foi disponibilizada no repositério PyPI - Python Package
Index;, a qual permite realizar a ocultacdo e revelacdo de mensagens
em imagens com as técnicas anteriormente mencionadas. E impor-
tante ressaltar que este dataset e a biblioteca poderéo contribuir em
trabalhos futuros na 4rea de esteganalise.

4 EXPERIMENTOS COMPUTACIONAIS

As técnicas de esteganografia apresentadas previamente sdo avali-
adas através de alguns experimentos computacionais. Esta secéo
compara tais técnicas e discute os resultados obtidos. Os testes
foram realizados em uma maquina com a seguinte configuracio:
AMD Ryzen 717008¢, 32GB RAM, 1 TB HD.

4.1 Dataset

Foi gerado um dataset > de 18 GB de imagens com mensagens
secretas escondidas utilizando as técnicas implementadas. Cabe
ressaltar que tal conjunto de dados se encontra disponivel para uso
publico.

4.2 Resultados

A Figura 5 apresenta as imagens resultantes das técnicas aplicadas
em imagens em RGB e a Figura 6 exibe as imagens decorrente
da aplicagdo das técnicas em estudo para imagens em escala de
cinza. As imagens apresentadas nas Figuras 5(a), 5(b) e 5(c) sdo as
imagens de capa (RGB). As Figuras 5(d)-5(1) mostram as imagens
resultantes (com as mensagens escondidas) apds a aplicagdo de cada
técnica de esteganografia, para imagens em RGB, as respectivas
imagens de capa. De forma geral pode-se observar que o resultado
visual obtido apresenta pouca distor¢éo visual, sendo que para o
LSB é visualmente imperceptivel, independente da imagem de capa
utilizada. As imagens apresentadas nas Figuras 6(a), 6(b) e 6(c) sdo
as imagens de capa para os testes em escala de cinza. Observando
os resultados apresentados, através das imagens, para as técnicas
em escala de cinza (Figuras 6(d)-6(j), 6(e)-6(k) e 6(f)-6(1)), podemos
concluir que a comparagéo entre as imagens de capa e as imagens
resultantes (com a mensagem escondida) foram satisfatorias, sendo
impossivel perceber visualmente a diferenca entre as imagens de
capa e as resultantes das técnicas aplicadas.

A Tabela 2 apresenta os valores das medidas de qualidade de MSE,
PSNR E SSIM para as técnicas em estudo neste trabalho, referente
as imagens de capa em comparacdo com a respectiva imagem pos-
processada. Foi armazenado em cada uma delas um artigo retirado
do dataset da Wikipedia. Nas imagens que estdo sendo compara-
das na tabela foi armazenado o mesmo artigo que foi escolhido
aleatoriamente. Idealmente, para comparar os resultados, é neces-
sario que todas as imagens mantenham a mesma proporgéo entre
o tamanho da imagem de capa e tamanho da mensagem secreta
armazenada. Visando manter esta propor¢ao a mensagem secreta
foi repetida n vezes até completar totalmente o espaco de armaze-
namento disponivel para cada técnica em cada imagem de capa. E
importante ressaltar que na técnica LSB, utilizando imagens RGB,

Swww.kaggle.com/diegozanchett/digital-steganography
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(a) Imagem Original - (b) Imagem Original (c) Imagem Original -
Baboon. - Pepper. Landscape.

(e) Resultado LSB.  (f) Resultado LSB.

F »

(h) Resultado DCT.

(i) Resultado DCT.

| 4 m

(j) Resultado FFT.

(k) Resultado FFT.

(1) Resultado FFT.

Figura 5: Resultado da aplicacio das técnicas de esteganogra-
fia digital em trés imagens em RGB.

é armazenada a mensagem secreta em todos os canais existentes
nas imagens. Nas técnicas LSB, SSB-4, e “Permutacdo Pseudo Ale-
atéria do Indice do Bit” utilizando imagens em escala de cinza, a
mensagem secreta é armazenada em seu Unico canal. Portanto, a
intensidade de cada canal nestas técnicas ndo gera uma mudanga
significativa na medida de qualidade. Para as técnicas DCT e FFT
a medida de qualidade é sensivel a intensidade do canal escolhido
para armazenar a mensagem.

Tabela 2: Resultados das Métricas de Avaliacao.

Pepper
PSNR (dB) _SSIM
41.9780 0.9878
68.0764 0.9999
63.7639 0.9999

Landscape
PSNR (dB)
40.1790
44.1388
37.3316

Baboon

[ MSE__PSNR(dB) SSIM |
41721 419272 09972
00091 683163 09999
00219 645051 0.9999

Técnica

LSB

TSB Escala de Cinza

S5B-4 Escala de Cinza
Permutagao Pseudo Aleatéria
em Escala de Cinza

DCT

FFT

MSE
4.1235
0.0090
0.0244

MSE
6.2399
23906

12,0203

SSIM
0.9824
0.9806
0.9122

0.2501 53.9414 09999 | 01052  57.4182  0.9998 | 3.9873 420898 0.9539

5.9931
30.5323

403542
33.28

0.9987
0.9863

5.8939
58.1736

40.4267
30.4835

0.9961
0.9270

59536
103.9995

40.3829
27.9604

0.9950
0.8814

Os melhores valores para medidas de qualidade foram obtidos
com as técnicas LSB em escala de cinza, SSB-4 em escala de cinza
e permutacéo pseudo aleatéria do indice do bit, devido ao fato de
ambas modificarem principalmente os bits menos significativos do
valor que representa a intensidade de cada pixel da imagem. As de-
mais técnicas baseadas em escala de cinza apresentaram resultados
razoaveis nas métricas obtidas a partir dos experimentos realizados.
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(a) Imagem Original - (b) Imagem Original (c) Imagem Original -
Baboon. - Pepper. Landscape.

(d) Resultado LSB.  (e) Resultado LSB.  (f) Resultado LSB.

(j) Resultado SSB-N. (k) Resultado SSB-N. (1) Resultado SSB-N.

Figura 6: Resultado da aplicacio das técnicas de esteganogra-
fia digital em trés imagens em escala de cinza.

A técnica DCT altera os bits menos significativos dos coeficientes
encontrados ao calcular a transformada do cosseno discreto da
imagem. Neste trabalho foram alterados apenas o coeficiente DC,
evitando a perda de dados durante o processo de compressio e
minimizando a distor¢do da imagem.

A técnica FFT é equivalente a técnica DCT, porém aqui utiliza-se
a transformada discreta de Fourier. Observando os dados da Tabela
2 nota-se que esta técnica apresenta uma distorgéo maior do que a
técnica DCT.

5 CONSIDERACOES FINAIS

Este trabalho apresentou uma comparagio entre os métodos LSB,
LSB Escala de Cinza, SSB-4 Escala de Cinza, SSB-N Escala de Cinza,
DCT e FFT para utilizacdo em esteganografia digital através de
medidas de qualidade como MSE, PSNR e SSIM. O método SSB-N
foi proposto neste trabalho visando garantir mais seguranca no ar-
mazenamento das mensagens secretas e obter melhores resultados
para as medidas de qualidade em comparacdo ao método SSB-4, no
qual este método é baseado. E importante ressaltar que neste traba-
lho também disponibilizamos um dataset de esteganografia digital
na plataforma Kaggle e uma biblioteca para linguagem Python na
plataforma PyPl que permite esconder e revelar mensagens secretas
em imagens.
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Em trabalhos futuros pretende-se propor algoritmos para cor-
recéo dos erros ocorridos na recuperacdo das mensagens secretas
utilizando as técnicas DCT e FFT, bem como realizar estudos utili-
zando algoritmos de esteganografia associados a algoritmos para
correcdo de erros ja existentes.
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